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1. UCEL

Ugelom tohto dokumentu je definovat disciplinarne opatrenia pre zamestnancov, ktori
spbsobili narusenie informaénej a kybernetickej bezpecénosti v meste.

2. ROZSAH PLATNOSTI

Tento dokument sa vztahuje na celu oblast pésobnosti riadenia informacénej a kybernetickej
bezpecCnosti v meste, t.j. na vietky informacné systémy a dalSie informacné aktiva pouzivané
v ramci tohto riadenia.

Uzivatelia tohto dokumentu su zamestnanci mesta.

3. SKRATKY A POJMY
3.1.  Skratky

e |S —informacny systém
¢ MIB — manazér informacnej bezpecnosti
e OS - operacny systém

3.2. Pojmy

Manazér informacnej bezpelnosti — zodpovedd za organizovanie systému riadenia
informacnej a kybernetickej bezpecnosti, jej zlepSovanie, zladovanie cielov bezpelnosti s
cielmi organizacie a volbu vhodnych spésobov jej zaistenia. Tiez zodpoveda za planovanie
rozvoja informacnej a kybernetickej bezpe€nosti, sledovanie jej trendov a stanovenie stratégie
a politiky informacnej a kybernetickej bezpecnosti.

Operacny systém — je skupina programov a mnohych suborov, ktoré riadia a kontroluju €innost
hardvéru a softvéru tvoriaceho pocitac.

4. SUVISIACE DOKUMENTY
41. Interné

¢ A. 16 Riadenie incidentov

4.2. Externé

e Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zakonov:
o § 20 ods. 3 pism. c) personalna bezpe¢nost
e VyhlaSka Narodného bezpecnostného uradu &. 362/2018 Z.z, ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a Struktura bezpeénostnej dokumentacie a
rozsah vSeobecnych bezpecnostnych opatreni:
e § 7 pism. e) ur€enie pravidiel a postupov na rieSenie pripadov poruSenia
bezpecnostnej politiky
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e §7 pism. g) postupy pri poruseni bezpecnostnych politik

e |SO/IEC 27001 Standard A.7.2.3

5. DRUHY DISCIPLINARNYCH OPATRENI

A. Ustne napomenutie
B. Pisomné napomenutie s finanénou pokutou do 3 nasobku zakladného platu
C. Rozviazanie pracovného pomeru

6. DISCIPLINARNE OPATRENIA

A — Ustne napomenutie je mozné ulozit zamestnancovi za menej zavazné porusenie
pravidiel tykajucich sa informacénej a kybernetickej bezpecénosti ( dalej len ,porusenie
laKB*) alebo za porusenie |laKB z nedbanlivosti.

Medzi takéto porusenia IKaB patria:
¢ neodhlasenie sa z informaéného systému alebo z OS,
e neopravneny pristup do aktiv pomocou iného pristupu nez mu bol zvereny,
e neopravnene pouzivanie zverenych prostriedkov pre vilastnu potrebu,
e kopirovanie citlivych udajov na ktoré nema poverenie vlastnikom,
e pouzivanie emailu na sukromné ucely,
e nedodrZiavanie bezpecnostnych politik v zmysle dokumentov riadenia
informacnej a kybernetickej bezpelnosti.

B - Pisomné napomenutie s ulozenim financnej pokuty je mozné ulozit
pri zavaznom poruSeni laKB, opakovanom poruSeni laKB rieSenom ustnym
napomenutim a poruseni laKB, ktoré spdsobil zamestnanec umyselne.

Medzi tieto porusenia laKB patria:

e zanedbanie si svojich povinnosti z pohladu bezpe&ného uchovania svojich
hesiel do opera¢nych systémov, e-mailov a informaénych systémov, pokial
tieto aktiva boli spristupnené alebo zneuzité tretou osobou,

e neopravneny pristup do aktiv ktoré pdvodca urCi so stupfiom utajenia
obchodné tajomstvo alebo dbverne,

¢ Kopirovanie citlivych udajov mimo odsuhlasené a zverené prostriedky.

C — Rozviazanie pracovného pomeru je mozné uloZit pokial zamestnanec opakovane
poruSil laKB v zmysle pisomného napomenutia alebo bol aspon dvakrat ustne
napomenuty.

Medzi tieto porusenia laKB patria:
e vynasanie obchodnych alebo dévernych informacii mimo spolo¢nost,
e zneuzitie obchodnych informacii v prospech seba alebo tretiu stranu,
e pristup alebo pokus o pristup mimo zverenych aktiv (OS, IS, aktivne prvky
siete, zalohy, spisy v hocijakej podobe, pristup do miestnosti mimo
pracovnych povereni a &innosti),
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e nereSpektovanie doporuCeni alebo zasad Manazérom pre informacénu
bezpeCnost, Administratorom IT alebo Statutarom organizacie.

7. PRESKUMANIE ROZHODNUTIA O ULOZENI DISCIPLINARNEHO OPATRENIA

1.

Zamestnanec, ktorému bolo ulozené disciplinarne opatrenie, méze pisomne poziadat
o preskimanie rozhodnutia (dalej len ,Ziadost*). Ziadost sa podava organu, ktory
napadnuté rozhodnutie (d'alej len ,rozhodnutie®) vydal, a to v lehote do ésmich dni odo
dna jeho dorucenia.

Statutar mesta s MIB preskuma Ziadost' a po jej posudeni rozhodne o jej zamietnuti
&im potvrdi disciplinarne opatrenie alebo ho zrui. Statutar mesta vyda koneéné
rozhodnutie najneskér do 30 dni od dorucenia Ziadosti o preskimanie rozhodnutia.
Konec€né rozhodnutie musi byt doruCené zamestnancovi do vlastnych riuk osobne
alebo postou na adresu trvalého bydliska. Pokial si zamestnanec nepreberie doruc¢ené
rozhodnutie do 6smich dni od odoslania, berie sa to za dorucené.

4. Proti kone€nému rozhodnutiu nemozno podat’ opravny prostriedok.

8. PLATNOST A SPRAVA DOKUMENTOV

Tento doklad je platny od 01.07.2020.—

Majitel tohto dokumentu je MIB, ktory musi skontrolovat a v pripade potreby aktualizovat
dokument aspon raz za rok.

Pri hodnoteni ucinnosti a primeranosti tohto dokumentu, tieto kritéria musia byt povazované
za rozhodujuce:

poCet incidentov spojenych s neprijatef/nym alebo neopravnym pouzivanimh
informacnych aktiv,

poCet incidentov spojenych s nevhodnym Skolenim zamestnancov a osvetovych
programov tykajucich sa prijatelného pouzivania informaénych aktiv.

9. PRILOHY

Dokument neobsahuje prilohy.

MIB
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