Vyzva na predkladanie ponuk

podla § 6 zakona €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni
niektorych zakonov (dalej len ,,Zv0*)

Mesto Roznava v sulade so zakonom o verejnom obstaravani, tymto vyzyva na predloZenie cenovej ponuky
za ucelom zistenia predpokladanej hodnoty na predmet zakazky :

I. Identifikacia verejného obstardvatela

Nazov : Mesto RoZnava
Sidlo : Safarikova 29, 048 01 Rozfiava
1I€o: 00328 758

Zastupenie :

Michal Domik, primator mesta

Kontaktnd osoba vo veciach  verejného | Maria KardosSova ; tel.: +42158/7773256
obstaravania: email.: verejneobstaravanie@roznava.sk
Kontaktnd osoba vo veciach  predmetu | Ing. Marek Kristak; Tel.: +42158/7773232
obstardvania: mobil: +421918792948
e-mail.: marek.kristak@roznava.sk
Il. Predmet zakazky
EI'S|O zékazky H 05/2022/Ka

Nazov zakazky :

Dodavka sluzieb suvisiacich s dohladovym centrom bezpecnostnych
incidentov — SOC
(Security Operations Center)

Predmet zakazky (§ 3 zdkona) :

Sluzby

Postup verejného obstaravania :

podla § 117

Hlavny CPV :

Doplnujuci CPV:

72000000-5 - Sluzby informacénych technoldgii: konzultacie, vyvoj
softvéru, internet a podpora

72100000-6 - Hardvérové konzultacné sluzby (poradenstvo)
72120000-2 - Poradenstvo pri obnove hardvéru po havarii (poruche)
72250000-2 - Sluzby tykajuce sa podpory systému

72260000-5 - Sluzby suvisiace so softvérom

72500000-0 - Sluzby suvisiace s pocitaémi

72600000-6 - Pocitacové podporné sluzby a poradenstvo
72700000-7 - Sluzby pre pocitacové siete

72800000-8 - Sluzby tykajuce sa auditu a skisania pocitacov

lll. Opis predmetu zakazky

I1.1. Miesto dodania predmetu zdkazky :

Mesto Roznava

111.2. Specifikacia predmetu zakazky:

Mestského uradu:

2.1 Zakladna funkénost systému :

Predmetom zakazky je poskytovanie sluZieb riadenia incidentov kybernetickej bezpecnosti pre potreby

systém musi splfiat poZiadavky legislativy na riedenie kybernetickych bezpeénostnych incidentov a opatreni pre
oblast monitorovania, testovania bezpecnosti a bezpecénostnych auditov, a to najma:

zédkona €. 69/2018 Z. z. o kybernetickej bezpetnosti a 0 zmene a doplneni niektorych zakonov,

vyhlasky NBU ¢&. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a $truktdra
bezpecnostnej dokumentdacie a rozsah vSeobecnych bezpecnostnych opatreni, obsah a Struktira bezpeénostnej
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dokumentacie a rozsah vsSeobecnych bezpecnostnych opatreni, analyzu informacnej a kybernetickej

bezpelnosti, a taktiez Zakona o informacnych technolégiach vo verejnej sprave €. 95/2019 (ZolTVS) a suvisiacou

Vyhlaskou ¢. 179/2020 ktorou sa ustanovuje spdsob kategorizacie a obsah bezpecnostnych opatreni

informacnych technoldgii verejnej spravy.

2.2 Systém minimalne musi podporovat nasledujtice funkcie:

—> zber, monitorovanie a analyzovanie udalosti v sietach a kritickych prvkoch informaénych systémov v rezime

24x7,

nepretrzita detekcia kyberneticko-bezpecnostnych incidentov,

zber relevantnych informdcii pri zistenych kybernetickych incidentoch,

ndvrh rieSenia kybernetickych bezpeénostnych incidentov a zniZenia nasledkov zistenych kybernetickych

bezpelnostnych incidentov,

— vyhodnocovanie rieSenia kybernetickych bezpeénostnych incidentov a navrh systémovych opatreni s ciefom
minimalizovat vyskyt obdobnych kybernetickych bezpecénostnych incidentov,

— podrobna evidencia bezpecnostnych incidentov, ich rieSeni a prislusnej komunikacie prostrednictvom na to
urceného nastroja (ticketing/service desk),

— pravidelny reporting ( 1 x mesacne).

Ll

Sondu pre zber dat pozadujeme — fyzické zariadenie. Sucastou dodavky zariadenia je jej instalacia a
implementdacia v rozsahu:

— inStaldcia funkcionality zbierania zdznamov z prevadzky Informacnych systémov,
— zabezpecenie a sprevadzkovanie sietovej konektivity,
— konfiguracia systémov SOC s ohfadom na 3pecifickost prostredia.

2.3 VyiZadované SLA parametre su :

Garantovany cas odozvy SOC

Incident kategdrie HIGH - vysoko nebezpecné incidenty,
1. | ktoré mo6zu spbsobit vazne skody resp. mbézu mat
negativny dopad na kritické aktiva maximalne 2 hodiny
Incident kategdrie MEDIUM - incidenty strednej

2. | zadvaznosti, t.j. ktoré akutne neohrozuju kritické Casti

prostredia maximalne 4 hodiny
3 Incident kategdrie LOW - incidenty nizkej zavaznosti bez
" | priameho negativneho vplyvu na kontinuitu sluzby maximalne 8 hodiny

2.4 Zoznam kategdrii bezpecnostnych incidentov :

Kategoria Subkategodria SLA
priority
1. NevyZiadana posta LOow
ObtaZovanie LOow
Vyhrazanie Low
Potlacanie prav a slob6d Low
Skodlivy kod Virus, éerv, Trojsky ki MEDIUM
3. | Ziskavanie Skenovanie siete MEDIUM
Odpocuvanie MEDIUM
Socialne inZinierstvo MEDIUM
4. | Pokus o prienik VyuZitie znamej zranitelnosti MEDIUM
Opakované pokusy o prihlasenie MEDIUM
Utok s nezndmymi znakmi MEDIUM
5. | Podozrenie na Uspesny Skompromitovanie privilegovaného uctu HIGH
prienik do systému Skompromitovanie obmedzeného Gctu HIGH
Skompromitovanie aplikacie HIGH
Botnet HIGH




6. | Nedostupnost DoS, DDoS MEDIUM
Sabotaz MEDIUM
7. | Ohrozenie Neopravneny pristup k informaciam MEDIUM
bezpecnosti Informécii Neopravnena zmena Informacii MEDIUM
8. | Podvod Neopravnené vyuzivanie MEDIUM
Porusenie autorskych prav MEDIUM
Prevzatie identity MEDIUM
Phishing MEDIUM
9. | Iné
2.5 Monitorované zariadenia :
Dohl" y
Popis Typ zariadenia/nazov produktu Pocet ° idovy
rezim
1. | Router pre pristup do internetu | Miktotik RB3011UiAS 1 24 x7
2. | Firewall 1 24x7
3. _ Virtudlny server s operaénym
Vv | 7 24 x7
Irtuainy server systémom Windows SRV X
4. | Eset Protec konzola pre antivirové produkty 1 24 x7

2.6 Sucastou sluzby a jej ceny su vsetky implementaéné, softvérové, hardvérové a licenéné prostriedky
potrebné pre jej chod.

lIl.3. Lehota plnenia: 12 mesiacov

[1l.4. Obhliadka miesta plnenia:

Verejny obstaravatel poskytuje mozZnost pripadnej obhliadky miesta plnenia za Gcelom overenia a ziskania
potrebnych informacii nevyhnutnych na pripravu a spracovanie ponuky. Vydavky spojené s obhliadkou znasa
vyluéne zdujemca, resp. uchadzad. Na obhliadku je potrebné sa prihlasit minimalne 1 pracovny defi vopred do
14:00 hod. u kontaktnych os6b verejného obstardvatela, ktoré su uvedené v bode 1 tejto vyzvy.

IV. Administrativne informacie

IV.1. Lehota na predkladanie cenovych pontk:

Ditum: do

Cas: do 10:00 hod.,

Cenovu ponuku (Prilohu €. 1) je potrebné zaslat v lehote na predkladania ponik na e-mailovi adresu:
verejneobstaravanie@roznava.sk , alebo osobne na adresu uvedent v bode I.

IV.2. Sposob urcenia ceny :

2.1 Uchdadzac urci cenu v ponuke v Eur. V pripade, Ze uchadzac nie je platcom DPH, uvedie to v cenovej ponuke.
Navrhovanu cenu je potrebné urcit na dve desatinné miesta.

2.2 Cenu za predmet zdkazky uchdadzac stanovi vratane vsetkych nékladov spojenych s dodanim predmetu
zakazky vratane dopravnych nakladov a spotrebného materidlu nevyhnutného pre plnenie predmetu zakazky.
2.3 Pritvorbe ceny musi uchddzac zohladnit primeranost jej stanovenia na zaklade jemu vzniknutych nakladov a
primeranost zisku v stlade so zakonom o cenéch.
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V. Doplniujuce informacie

V.1. DalSie informacie :

1.1 Komunikdcia medzi verejnym obstaravatelom a uchddzacmi bude zabezpefovana pisomne t.j. e-
mailom. Verejny obstardvatel urcil na komunikaciu e-mailovd adresu verejneobstaravanie @roznava.sk .
Cez uvedenu adresu bude prebiehat vSetka kore$pondencia medzi verejnym obstaravatelom a uchadzaémi
(oslovenie, Ziadosti o vysvetlenie, informacia o vyhodnoteni ponuk atd. ).

1.2 Zaroven si Vas dovolujem upozornit, Ze z predmetného prieskumu trhu nevyplyva verejnému
obstaravatelovi zavazok s Vami uzavriet zmluvu.
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