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Dôvodová správa

K dodržiavaniu zákona NR SR č. 428/2002 Z.z. o ochrane osobných údajov v znení neskorších predpisov

Dňa 31.3.2005 bol vypracovaný Bezpečnostný projekt ochrany informačného systému Mesta Rožňava, ktorý spracovala firma CUBS, s.r.o Košice.  Bezpečnostný projekt vymedzuje rozsah a spôsob technických, organizačných a personálnych opatrení potrebných na eliminovanie a minimalizovanie hrozieb a rizík pôsobiacich na informačný systém z hľadiska narušenia jeho bezpečnosti, spoľahlivosti a funkčnosti.  Bezpečnostný projekt obsahuje  bezpečnostný zámer, analýzu bezpečnosti informačného systému  a bezpečnostné smernice. Bezpečnostné smernice upresňujú a aplikujú závery vyplývajúce z bezpečnostného projektu na konkrétne podmienky prevádzkovaného IS a obsahujú najmä

· popis technických, organizačných a personálnych opatrení a ich využitie v konkrétnych podmienkach

· rozsah oprávnení a popis povolených činností jednotlivých oprávnených osôb, spôsob ich identifikácie a autentizácie pri prístupe k informačnému systému

· rozsah zodpovednosti oprávnených osôb a osoby zodpovednej za dohľad nad ochranou osobných údajov 

· spôsob, formu a periodicitu výkonu kontrolných činností zameraných na dodržiavanie bezpečnosti informačného systému

· postupy pri haváriách, poruchách a iných mimoriadnych situáciách vrátane preventívnych opatrení na zníženie vzniku mimoriadnych situácií a možností efektívnej obnovy stavu pred haváriou

V roku 2005 boli spracované smernice:

Smernica o získavaní osobných údajov, okruhu osôb oprávnených k získavaniu osobných údajov, stanovení rozsahu osobných údajov potrebných k zabezpečeniu účelu ich získavania pri jednotlivé informačné systémy osobných údajov, pravidlách ich spracúvania a o nakladaní s osobnými údajmi po skončení účelu, na ktorý boli získavané, o zásadách ochrany informačnej bezpečnosti  pri spracúvaní osobných údajov pre používateľov automatizovaných a neautomatizovaných (manuálnych) prostriedkov informačného systému
a Smernica o prideľovaní, modifikácii a rušení používateľských prístupov do informačných systémov Mesta Rožňava.

Keďže Bezpečnostný projekt bol vypracovaný ešte v roku 2005, niektoré údaje  týkajúce sa zodpovedností, vybavenia kancelárií, atď   sú dnes už neaktuálne alebo nepresné, preto bolo potrebné ich prepracovať , doplniť , zaktualizovať . 

Okrem iných menších úprav sme Smernicu o získavaní osobných údajov doplnili zásadami pre zálohovanie a archiváciu údajov mesta, postupom pri haváriách, poruchách a  režimom vstupu osôb do budovy MsÚ, kľúčovým režimom, elektronickou ostrahou priestorov. 

Dňa 26.1.2009 bola Mestskému zastupiteľstvu predložená správa o výsledku kontroly  dodržiavania hore uvedeného zákona. Na odstránenie nedostatkov boli vykonané tieto opatrenia:

1. aktualizácia Bezpečnostného projektu na úrovni MsÚ

2. bol určený zamestnanec zodpovedný za prijatie opatrení  v Bezpečnostnom projekte 
 / Ing. Iveta Gresa /

3. boli prepracované jestvujúce smernice a doplnené  požadovanými pripomienkami

4. je zavedený zošit kontrol, v ktorom sa budú zaznamenávať vykonané kontroly

5. Vytknuté nedostatky v článku XV. Bezpečnostného projektu sú splnené alebo sú v štádiu riešenia:

· 1./ Pre jednotlivé IS  stanoviť  rozsah  osobných údajov – splnené

· 2.,3./ preškoliť všetky poverené a oprávnené osoby – v štádiu riešenia

· 4./ bezodkladne zabezpečiť likvidáciu všetkých nepotrebných osobných údajov –    dodržiava sa priebežne

· 5./ Bezodkladne určiť osoby, ktoré sú oprávnené k prístupu do IS... – splnené

· 6./ bezodkladne vypracovať resp. aktualizovať bezpečnostné smernice na zabezpečenie ochrany spracúvaných osobných údajov – splnené

· 7. / bezodkladne zabezpečiť uloženie uzatvorených zmlúv na určené miesto – splnené

· 8. / bezodkladne poučiť členov kontrolných orgánov o povinnostiach vyplývajúcich z citovaného zákona, najmä o povinnosti mlčanlivosti a zodpovednosti za jej porušenie/ § 17., 18 zákona / - splnené

· 9./ Zabezpečiť preukázateľný súhlas dotknutej osoby na spracúvanie osobných údajov- dodržiava sa pribežne

· 10./ vybaviť pracoviská mechanickým skartovacím zariadením – vo väčšine kancelárií sa takéto zariadenie nachádza

· 11./ opatrenia v oblasti materiálnej, organizačnej, personálnej, objektovej, hardvérovej  a softvérovej bezpečnosti- niektoré sú splnené, iné v štádiu riešenia, podľa finančných možností
· 12./ zabezpečiť uchovávanie spisovej agendy s osobnými údajmi v uzamykateľných skrinkách- splnené

· 13./ v kanceláriách, kde sú uložené spracúvané osobné údaje v neuzamykateľných skrinkách zabezpečiť upratovanie počas pracovnej doby – nerelevantné, pretože v kanceláriách sú uzamykateľné skrinky

· 14./ dôsledne dbať na dodržiavanie kľúčového režimu – do určeného termínu – koniec februára - splnené / kľúčové skrinky sú osadené, označené,  inventarizácia kľúčov je ukončená, kľúče sú označené, zavedený je zošit s evidenciou vydaných kľúčov , atď. /
Uvedený materiál bol prerokovaný na zasadnutí Mestskej rady dňa 18.2.2009 – Mestská rada informáciu o riešení nedostatkov zobrala na vedomie a vypracované smernice odporučila schváliť
Spracovala: Ing. Iveta Gresa
Mesto Rožňava

S M E R N I C A

o získavaní osobných údajov, okruhu osôb oprávnených k získavaniu osobných údajov, stanovení rozsahu osobných údajov potrebných k zabezpečeniu účelu ich získavania pre jednotlivé informačné systémy osobných údajov, pravidlách ich spracúvania a o nakladaní s osobnými údajmi po skončení účelu, na ktorý boli získavané, o zásadách ochrany informačnej bezpečnosti  pri spracúvaní osobných údajov pre používateľov automatizovaných a neautomatizovaných (manuálnych) prostriedkov informačného systému, pre zálohovanie a archiváciu elektronických dát, pre riešenie mimoriadnych udalostí
V Rožňave dňa 10. februára 2009
 







  


MUDr. Vladislav Laciak 









    
       Primátor mesta

BEZPEČNOSTNÉ SMERNICE SÚVISIACE S IS.

Z dokumentov a noriem relevantných pre informačnú bezpečnosť sa vo vzťahu k informačným technológiám začali používať pojmy ako systémová a bezpečnostná politika a technická bezpečnostná politika.  

Z pohľadu uplatnenia ustanovení zákona NR SR č. 428/2002 Z.z.. o ochrane osobných údajov je pre nás smerodajná politika informačnej bezpečnosti (information security policy), tak ako ju definujú zahraničné normy. 

Ide o komplexný problém vyžadujúci zabezpečiť dostupnosť, dôveryhodnosť a integritu informácií, individuálnu zodpovednosť užívateľov, účtovateľnosť transakcií a všetkých realizovaných akcií, autenticitu užívateľov a informačných zdrojov, spoľahlivosť systémov a služieb. 

Nejde len o informačné a komunikačné technológie, ale najmä o ľudský faktor, zmluvné vzťahy a zákonnú zodpovednosť. Treba si uvedomiť, že závislosť organizácií na IS je absolútna a neustále rastie. Navyše je potrebné dodať, že existuje rad hrozieb, na prvom mieste zlyhanie ľudského faktoru (z neznalosti, nedbanlivosti ale aj nekorektnými úmyslami), chyby softvéru a technických zariadení, krádeže, rôzne nehody a prírodné pohromy a i. Všetky tieto aspekty jednoznačne určujú, že bezpečnostné opatrenia musia mať interdisciplinárny charakter.

Zásadným a najdôležitejším opatrením je zavedenie procesu organizácie a riadenia informačnej bezpečnosti, potom spracovanie dokumentácie a procedúr, zabezpečenie personálnej bezpečnosti a až potom bezpečnosti na úrovni hardvéru, softvéru, počítačových sietí, fyzickej bezpečnosti a bezpečnosti prostredia.  

Prax jednoznačne dokazuje, ak nie je zvládnuté riadenie a správa informačnej bezpečnosti, opatrenia na úrovni technológií nie sú spoľahlivé (napríklad používanie antivírových programov, zálohovacích systémov, autentizačných kariet).

Aby politika informačnej bezpečnosti mohla plniť účinne svoje ciele musí byť:
· v písomnej forme,

· záväzná v celej organizácii, platiť pre všetky úseky, zamestnancov a vedúcich zamestnancov,

· známa všetkým osobám, ktorých sa dotýka,

· schválená na úrovni vrcholového vedenia organizácie.


Akákoľvek iná interpretácia je zavádzajúca a nevedie k úspechu. Je potrebné si uvedomiť že politika informačnej bezpečnosti je záväzný predpis, ktorý sa nevzťahuje iba na zamestnancov útvaru IT, ale platí pre všetkých zamestnancov. Aby mala zmysel jej plnenie musí byť vynutiteľné. 

Bezpečnostné smernice sú samostatnou prílohou Bezpečnostného projektu. Predstavujú súhrn základných pravidiel určených pre používateľov IS, ktorých dodržiavanie je základnou podmienkou dosiahnutia bezpečného chodu systému a požadovanej ochrany osobných údajov podľa zákona NR SR č. 428/2002 Z.z. o ochrane osobných údajov. Bezpečnostné smernice upresňujú a aplikujú závery vyplývajúce z bezpečnostného projektu na konkrétne podmienky prevádzkovaného IS.   

Mesto Rožňava

S M E R N I C A

o získavaní osobných údajov, okruhu osôb oprávnených k získavaniu osobných údajov, stanovení rozsahu osobných údajov potrebných k zabezpečeniu účelu ich získavania pre jednotlivé systémy osobných údajov, pravidlách ich spracúvania a o nakladaní s osobnými údajmi po skončení účelu, na ktorý boli získavané, o zásadách ochrany informačnej bezpečnosti  pri spracúvaní osobných údajov pre používateľov automatizovaných a neautomatizovaných (manuálnych) prostriedkov IS, pre zálohovanie a archiváciu elektronických dát, pre riešenie mimoriadnych udalostí

I.

Účel.

MESTO ROŽŇAVA, Šafárikova 29, 048 01 Rožňava (ďalej len „prevádzkovateľ IS“) – vydáva túto smernicu za účelom zabezpečenia ochrany spracúvaných osobných údajov, zamedzeniu získavania osobných údajov fyzických osôb nad rozsah potrieb účelu ich spracúvania, zabezpečenia záväzných pravidiel ich spracúvania a zabezpečenia ochrany pred zneužitím osobných údajov po skončení účelu, na ktorý boli získavané, o zásadách ochrany informačnej bezpečnosti pri spracúvaní osobných údajov pre používateľov automatizovaných a neautomatizovaných (manuálnych) prostriedkov IS.

II.

Rozsah.


Smernica je záväzná pri všetkých zamestnancov prevádzkovateľa IS v rozsahu zodpovednosti vyplývajúcej z ich pracovného zaradenia alebo poverenia, pracovnej zmluvy, pracovnou náplňou ako aj pre všetkých externých spolupracovníkov vykonávajúcich činnosť na základe iných právnych skutočností a zmlúv.

III.

Popis informačných systémov, v ktorých sú spracúvané osobné údaje a rozsah osobných údajov potrebných k zabezpečeniu účelu ich spracovania pre jednotlivé IS.

Prevádzkovateľ IS prevádzkuje nasledovné informačné systémy, v ktorých sú spracúvané osobné údaje: 

1. IS Matrika
2. IS Voľby
3. IS Evidencia obyvateľov a stavieb (ohlasovňa pobytov)
4. IS Dane a poplatky
5. IS Personalistika a PaM zamestnancov mesta 

6. IS Evidencia priestupcov

7. IS Majetkovo-právne vzťahy, zmluvné vzťahy





8. IS Bytové vzťahy (byty v majetku mesta)







9. IS Sociálne vzťahy







10. IS Rozhodovanie vo veciach výstavby, dopravy a vo veciach životného prostredia

11. IS Územné rozhodovanie a stavebný 
poriadok

12. IS Účtovníctvo

13. IS Pokladňa






14. IS Podnikateľské činnosti






15. IS Školská samospráva, kultúra a šport 
16. IS Kontrola a sťažnosti
17. IS Obrana, civilná ochrana a požiarna ochrana






18. IS Výberové konanie 

19. IS Správa registratúry, príjem a expedícia všetkých písomností mesta a jeho orgánov

20. IS Loginy (generovanie loginov – účtov)
21. IS Regionálny rozvoj
22. IS Verejné obstarávanie
IV.

Okruh zamestnancov oprávnených k získavaniu, spracúvaniu a likvidácii osobných údajov.

Okruh zamestnancov oprávnených k získavaniu, spracúvaniu a likvidácii osobných údajov v rámci jednotlivých informačných systémov osobných údajov tvoria osoby, ktoré majú schválené žiadosti o vytvorenie prístupu do jednotlivých informačných systémov v zmysle platnej smernice o prideľovaní, modifikácii a rušení prístupu do IS.

V.

Záväzné pravidlá spracúvania osobných údajov.


Pri získavaní a spracúvaní osobných údajov sú zamestnanci povinní dodržiavať nasledovné záväzné pravidlá:

1. Pri získavaní osobných údajov do jednotlivých IS osobných údajov v rámci prevádzkovateľa IS vyžadovať od fyzických osôb len tie osobné údaje, ktoré sú potrebné pre účel ich spracúvania.

2. Získavať osobné údaje môže len ten zamestnanec, ktorý v rámci pracovnej zmluvy a náplni práce, spracúva osobné údaje fyzických osôb (ďalej len „oprávnená osoba“).

3. Pri získavaní a spracúvaní osobných údajov, je oprávnená osoba povinná zabezpečiť ochranu osobných údajov tak, že získavať a spracúvať osobné údaje môže len v prítomnosti oprávnených osôb. V prípade, ak v mieste získavania alebo spracúvania osobných údajov sa nachádza aj ďalšia neoprávnená osoba, je oprávnená osoba povinná prijať opatrenia k tomu, aby tieto údaje nemohli byť známe tejto neoprávnenej osobe a zabrániť tomu, aby táto neoprávnená osoby mohla do písomností obsahujúcich osobné údaje nahliadnuť a pod.

4. Pred opustením alebo vzdialením sa z pracoviska je oprávnená osoba povinná zablokovať prístup k IS spracúvaného na PC, aby k nemu bez udania stanoveného hesla nemala prístup iná osoba ako tá, ktorá má schválený prístup do IS. Prístup zablokuje uzamknutím počítača alebo automatickým zapnutím šetriča obrazovky počítača, chráneného heslom (max. doba nečinnosti – nad 10 minút).

5. Pred opustením alebo vzdialením sa z pracoviska je oprávnená osoba povinná spisové materiály, ktoré obsahujú osobné údaje (IS v manuálnej podobe) uložiť do uzamykateľnej skrine a túto uzamknúť, aby k nim nemala prístup iná neoprávnená osoba, vypnúť automatizovaný informačný systém v PC a uzamknúť miestnosť, v ktorej sa tieto IS nachádzajú. Je zakázané ponechať spisové materiály obsahujúce osobné údaje alebo zapnutý IS osobných údajov v jeho automatizovanej podobe bez dozoru oprávnenej osoby. Za tým účelom sú jej vydané kľúče, ktoré má so sebou, zakazuje sa jej tieto požičiavať inej neoprávnenej osobe. Prípadne je povinná po skončení pracovnej doby tieto odovzdať na určenom mieste a vydávajú sa len poverenej osobe a pod.

6. Údajová základňa pre jednotlivé podsystémy je na serveri a jednotlivých PC. Prístup k údajom je na základe schválených žiadostí o zriadenie prístupu. Prístup je administrátor povinný zabezpečiť menom a heslom vstupu. Administrátor je povinný zabezpečiť, aby užívateľ bol vyzvaný na zmenu hesla počas doby platnosti, resp. heslo, po uplynutí doby tejto jeho platnosti, ak ho užívateľ nezmení, expirovalo. Maximálna doba platnosti – 90 dní.

7. Prístup môže byť udelený zamestnancom len v súlade s príslušnou smernicou o prideľovaní, modifikácii a rušení prístupov do IS.

8. V prípade straty kľúčov alebo straty hesla je oprávnená osoba povinná bezodkladne informovať priameho nadriadeného a administrátora a zabezpečiť výmenu zámkov a zmenu hesla, aby nemohlo dôjsť k ich zneužitiu inou neoprávnenou osobou.

9. Zamestnanci firmy zabezpečujúcej upratovanie priestorov, kde sa nachádzajú informačné systémy osobných údajov, boli poučení o právach a povinnostiach v zmysle zákona č. 428/2002 Z.z. o ochrane osobných údajov a povinnosti mlčanlivosti  (§ 19 ods. 2 cit. zákona). V prípade zistenia v upratovaných priestoroch písomností alebo iných skutočností obsahujúcich osobné údaje sú tieto osoby povinné ich zabezpečiť pred zneužitím inou osobou a túto skutočnosť bezodkladne nahlásiť priamemu nadriadenému.

10. Pri získavaní osobných údajov je oprávnená osoba povinná informovať dotknutú osobu (t.j. tú fyzickú osobu, od ktorej osobné údaje získava) o účele, na ktorý budú osobné údaje slúžiť a o tom, že tieto budú poskytnuté sprostredkovateľovi (ak sa sprostredkovateľovi tieto údaje poskytujú). V prípade, ak prevádzkovateľ IS poveril spracúvaním sprostredkovateľa až po získaní osobných údajov oprávnená osoba v lehote najneskôr troch mesiacov to oznámi dotknutým osobám. Tiež je povinná informovať dotknutú osobu o právnom základe získavania osobných údajov (napr. Štatút Mesta Rožňava, Obchodný zákonník, Občiansky zákonník, Zákonník práce, Stavebný zákon,  Priestupkový zákon a pod.)

11. Ak sú spracúvané osobné údaje súčasťou platnej zmluvy, ktorej jednou zo strán je dotknutá osoba, podpis dotknutej osoby na zmluve vyjadruje súčasne jej písomný súhlas so spracúvaním osobných údajov (§ 7 ods. 1, 2 a § 10 cit. zákona).

12. Oprávnená osoba pri získavaní (napr. uzatváraní zmlúv, vydávaní rozhodnutí a pod.) osobných údajov je povinná overiť si správnosť a aktuálnosť osobných údajov (§ 12 a 13 cit. zákona).

13. Oprávnená osoba kontroluje a overuje správnosť a aktuálnosť osobných údajov po ich získaní a zaradení v informačnom systéme osobných údajov.  

14. Prevádzkovateľ IS povinne poučí oprávnené osoby o právach a povinnostiach pri získavaní, spracúvaní a likvidácii osobných údajov v súlade sa zákonom NR SR č. 428/2002 Z.z. o ochrane osobných údajov a o povinnosti mlčanlivosti o osobných údajoch, o ktorých sa v rámci svojej činnosti dozvedeli (§ 10 ods. 6, § 13 cit. zákona). Prevádzkovateľ IS zabezpečí poučenie sprostredkovateľa o povinnosti mlčanlivosti o osobných údajov, ktoré mu odstúpi na spracovanie, stanoví účel na ktorý ich môže použiť a spôsob ich vrátenia po skončení účelu, na ktorý boli sprostredkovateľovi poskytnuté a to v poverení alebo v zmluve

15. Opravu alebo likvidáciu osobných údajov oznámi oprávnená osoba v lehote 30 dní od ich vykonania dotknutej osobe (§ 14 cit. zákona). 

16. Získavať osobné údaje nevyhnutné na dosiahnutie účelu spracúvania kopírovaním, skenovaním alebo iným zaznamenávaním úradných dokladov na nosič informácií možno len vtedy, ak s tým dotknutá osoba písomne súhlasí, alebo ak to výslovne umožňuje osobitný zákon (§ 10 ods. 6. cit. zákona) napr. fotokópie občianskeho preukazu a pod. 

17. Ak prevádzkovateľ IS (ďalej len „Mesto) získava osobné údaje na účely identifikácie fyzickej osoby pri jej jednorazovom vstupe do jeho priestorov, je poverený zamestnanec oprávnený od nej požadovať meno, priezvisko, titul a číslo občianskeho preukazu alebo číslo služobného preukazu, alebo číslo cestovného dokladu, štátnu príslušnosť a preukázanie pravdivosti poskytnutých osobných údajov predkladaným dokladom  (§ 10 ods. 4. cit. zákona) t.j. občiansky alebo iný preukaz.

18. Zakazuje sa, aby zamestnanci získavali osobné údaje fyzických osôb pod zámienkou iného účelu alebo inej činnosti, než účelu na ktorý sú získavané.

19. Spracúvať osobné údaje, ktoré odhaľujú rasový či etnický pôvod, politické názory, náboženskú vieru alebo svetonázor, členstvo v politických stranách alebo politických hnutiach, údaje týkajúce sa zdravia alebo pohlavného života sa v podmienkach Mesta zakazuje (§ 8 cit. zákona).

20. Pri spracúvaní osobných údajov možno využiť na účely určenia fyzickej osoby všeobecne použiteľný identifikátor (rodné číslo) len vtedy, ak jeho použitie je nevyhnutné na dosiahnutie daného účelu spracúvania a len v tých IS, v ktorých je to touto smernicou umožnené. Zverejňovať tento identifikátor sa zakazuje.

21. Oprávnená osoba zabezpečí likvidáciu tých osobných údajov, ktoré sa nedajú opraviť alebo doplniť tak, aby boli správne a aktuálne. 

22. Poskytovať osobné údaje z informačných systémov osobných údajov môže len oprávnená osoba a to dotknutej osobe alebo sprostredkovateľovi. Poskytovať osobné údaje na telefonický dotaz sa zakazuje. Pri písomnom styku sa podpis na korešpondencii porovná s podpisom dotknutej osoby v materiáloch príslušného IS.

23. Oprávnená osoba môže poskytnúť osobné údaje informačného systému osobných údajov aj kontrolnej komisii, na jej písomné požiadanie s uvedením účelu na ktorý sú údaje potrebné. Údaje poskytuje proti podpisu a podpisom potvrdzuje vrátenie písomností obsahujúcich osobné údaje.

24. Osoba vykonávajúca kontrolu v Meste je povinná pri svojej činnosti dodržiavať stanovené pravidlá ochrany osobných údajov, je povinná zachovávať o nich mlčanlivosť a nesie zodpovednosť za ich zneužitie po poskytnutí mu týchto údajov.

25. Osoba vykonávajúca kontrolu v Meste je povinná pri svojej činnosti dodržiavať stanovené pravidlá ochrany osobných údajov, je povinná po skončení účelu, na ktorý jej boli osobné údaje poskytnuté cestou osoby poverenej dozorom nad ochranou osobných údajov zabezpečiť likvidáciu poskytnutých výpisov, resp. kópií. V prípade, ak jej boli poskytnuté originály, tieto proti podpisu ihneď vráti oprávnenej osobe.

26. Vstup do pracovnej stanice (PC), z ktorej je prístup k danému IS obsahujúcemu osobné údaje, je chránený heslom, ktoré prvotne (pri zakladaní účtu) prideľuje administrátor. Užívateľ pri prvom prihlásení sa je povinný heslo zmeniť a uchovať ho v tajnosti (zabrániť, aby sa ho dozvedela iná osoba). Nie je dovolené heslo kdekoľvek zapisovať, aby nedošlo k možnosti jeho prezradenia. Minimálna dĺžka hesla je stanovená na 6 - 8 alfanumerických znakov. 

27. Kontrolu nad dodržiavaním tejto smernice vykonáva primátor mesta, prednosta mestského úradu, priamy nadriadený oprávneného zamestnanca a osoby poverené dozorom nad ochranou osobných údajov Mesta v štvrťročných intervaloch a podľa vlastného zváženia (výkon námatkových kontrol).

28. Výsledok kontroly sa zapíše do knihy kontrol, ktorú je povinná viesť osoba poverená dohľadom nad ochranou osobných údajov, je uložená u tzv. povereného bezpečnostného manažéra na ochranu osobných údajov.

VI.

Manipulácia s automatizovanými  prostriedkami  IS  prevádzkovateľa.

1.
Pracovné stanice automatizovanými prostriedkami spracúvania musia byť umiestnené tak, aby vplyvom okolia nedošlo k neúmyselnému poškodeniu alebo poruche zariadenia pracovnej stanice, teplom, vodou, priamym slnečným svetlom.

2.
Používateľ môže manipulovať s pracovnými stanicami (zapínať, používať, vypínať) len v súlade s inštrukciami výrobcu, resp dodávateľa zariadenia.

3.
Používateľ nesmie znižovať životnosť pracovných staníc hrubým zaobchádzaním a ich znečisťovaním.

4.
V blízkosti technických zariadení automatizovanými prostriedkami spracúvania je zakázané jesť, piť a fajčiť, ale aj vykonávať iné činnosti hroziace znečistením technických zariadení, resp. znížením ich životnosti alebo spoľahlivosti (vibrácie a podobne).

5.
Používateľ nemôže :


a)
robiť zásahy do pracovných staníc AIS,


b)
pripájať k pracovným staniciam ďalšie technické zariadenia,


c)
odpájať technické zariadenia pracovnej stanice,


d)
premiestňovať pracovné stanice,


e)
manipulovať s ovládacími prvkami pracovnej stanice okrem tých, ktoré sú umiestnené na vonkajšej strane skrinky pracovnej stanice, tlačiarne a krytu monitora (zapínanie, vypínanie a "resetovanie" počítača a tlačiarne, vkladanie a vyberanie diskiet a CD ROM z mechaník, výmena tonera, ovládanie nastavenia jasu, prípadne ďalších prvkov regulujúcich obraz na monitore) a to za podmienok oboznámenia s ich ovládaním.

6.
Opravy a úpravy pracovnej stanice môže vykonávať len správca počítačov a počítačovej siete, resp. prizvaný kvalifikovaný externý špecialista. Externý špecialista pritom môže zasahovať do pracovnej stanice iba s preukázateľným súhlasom správcu počítačov a počítačovej siete. Používateľ pracovnej stanice je povinný odmietnuť prístup k pracovnej stanici osobe, ktorá sa nepreukáže takýmto súhlasom.

7.
Čistenie povrchu technických zariadení pracovnej stanice od prachu je v kompetencii používateľa pracovnej stanice. Vnútorné čistenie zariadení AIS môže vykonávať len správca počítačov a počítačovej siete resp. externý špecialista pri dodržaní stanovených podmienok.


Manipulácia s pamäťovými médiami AIS.

1.
 
Pamäťové médiá AIS sú pevné disky, diskety,CD a DVD médiá, magnetické pásky a ostatné médiá používané na uchovávanie dát v elektronickej forme.

2.
Pamäťové médiá musia byť uložené tak, aby nedošlo k poškodeniu záznamu, predovšetkým nesmú byť vystavované pôsobeniu silného elektromagnetického poľa, teplotným extrémom, vlhkosti a prašnosti.

3.
Do mechaník prenosných pamäťových médií (diskiet, pások, CD) nesmú byť vkladané znečistené alebo poškodené médiá.

4.
Pri zapínaní počítača nesmie byť v disketovej mechanike založená disketa.

5.
Pamäťové médiá (diskety, CD), obsahujúce citlivé údaje, musia byť skladované na bezpečnom mieste (uzamykateľný stôl, trezor a podobne).


Základné zásady pre manipuláciu s programovým vybavením AIS.

​1.
Používateľ môže na pracovných staniciach používať výlučne len programové vybavenie nainštalované správcom počítačov a počítačovej siete, resp, nainštalované s preukázateľným súhlasom správcom počítačov a počítačovej siete. Používateľ nemôže na pracovnej stanici meniť žiadne programové vybavenie a tiež nemôže meniť konfiguráciu programového vybavenia s výnimkou zmien, s ktorými bol riadne oboznámený na školení o používaní príslušného programového vybavenia.

2.
Používateľ nemôže vytvárať a distribuovať kópie programového vybavenia inštalovaného na pracovnej stanici.​

3.
Je zakázaný akýkoľvek zásah používateľa do nastavení pracovnej stanice. Povolený zásah sa netýka prípadnej odôvodnenej zmeny bootovacieho hesla.

4.
Používatelia pred opustením pracoviska sú povinní ukončiť prácu s aplikačným programovým vybavením a odhlásiť sa zo siete a z operačného systému (Shut Down) a nakoniec pracovnú stanicu vypnúť.

5.
Pri krátkodobej neprítomnosti môže používateľ, pokiaľ mu to používané programové vybavenie umožňuje, nahradiť odhlásenie sa zo systému a vypnutie pracovnej stanice spustením šetriča obrazovky (ScreenSaver) s heslom.

6.
Používatelia sú povinní vykonávať základnú údržbu pracovnej stanice - okrem vyčistenia povrchu pracovnej stanice (obrazovka, klávesnica) aspoň raz mesačne čistenie (odstraňovanie nepotrebných súborov) svojich dátových adresárov a pomocných adresárov operačného systému (vrátane adresára Kôš, resp. Recycle Bin). Administrátor je povinný zabezpečiť minimálne raz mesačne pravidelné spustenie profylaktických programov (podľa použitého operačného systému - napr. scandisk, defragmentácia disku a podobne).

7.
Používatelia sú povinní po inštalácii novej verzie programového vybavenia po dobu minimálne jedného týždňa venovať zvýšenú pozornosť činnosti systému a kontrolovať správnosť výsledkov jeho práce. Prípadné odchýlky od požadovaného stavu sú povinní čo najúplnejšie zdokumentovať a bezodkladne ohlásiť správcovi počítačov a počítačovej siete.

Manipulácia s údajmi AIS.

1. Používateľ tieto údaje zálohuje na diskety a uskladňuje v zamknutej zásuvke stola alebo v zamknutej skrinke - kľúče od zásuvky, resp. skrine nesmú zostať voľne prístupné.

2.
Používateľ môže vytvárať z aplikácie tlačové výstupy len v rozsahu určenom jeho pracovnou náplňou. V prípade výstupov obsahujúcich údaje dôverného charakteru (osobné údaje) musí používateľ zabezpečiť, aby k príslušnej tlačiarni nemala počas tlačenia výstupov nekontrolovaný prístup neoprávnená osoba. Vytlačené výstupy obsahujúce údaje dôverného charakteru musia byť skladované resp. zlikvidované tak, aby nedošlo k narušeniu ich dôvernosti.

3.
Používateľ môže poskytovať údaje AIS externým subjektom len v rozsahu určenom jeho pracovnou náplňou a ďalšími predpismi. Výnimku tvoria údaje už zverejnené alebo určené na zverejnenie.


Antivírusové opatrenia.

1.
V prípade, že sa na pracovnej ploche používateľa zobrazí varovanie, že a na disku alebo vloženej diskete nachádza vírus, používateľ nesmie toto varovanie ignorovať. V prípade, že zavírená disketa patrí inému subjektu, používateľ ju viditeľne a jasne označí ako zavírenú a vráti ju jej majiteľovi. V prípade zavírenia pevného disku alebo vlastnej diskety, používateľ túto skutočnosť bezodkladne oznámi správcovi počítačov a počítačovej siete, prípadne po konzultácii s nimi vykoná antivírovú "dezinfekciu" príslušného pamäťového média. So spôsobom vykonania antivírovej kontroly a "dezinfekcie" sa používateľ oboznámi na školení. V prípade, že nie je možné vykonať antivírovú "dezinfekciu" diskety okamžite, musí byť táto disketa viditeľne označená  o zavírení. Po vykonaní antivírovej "dezinfekcie" diskety, ktorá je označená ako zavírená, musí byť toto označenie odstránené.

2.
V prípade objavenia vírusu v prijatej elektronickej pošte používateľ bezodkladne o tejto udalosti upovedomí správcu počítačov a počítačovej siete, ako aj odosielateľa predmetnej elektronickej pošty. V žiadnom prípade zavírenú elektronickú poštu neposiela inému adresátovi, a na svojej pracovnej stanici ju uschová len dočasne a len na žiadosť správcu počítačov a počítačovej siete (na účely ďalšej analýzy prieniku vírusu do systémov pracoviska).


Poznámka: V súčasnosti je odosielateľ zavíreného mailu automaticky o tom informovaný 
používaným mailovým systémom. 


Zaznamenávanie a hlásenie problémov s pracovnou stanicou.

1.
Používateľ pracovnej stanice zaznamená a správcovi počítačov a počítačovej siete ohlási každú vnímateľnú odchýlku od bežnej činnosti pracovnej stanice, predovšetkým však nasledovné udalosti:

a)
hlásenia chýb operačného systému a aplikácií, s ktorými používateľ pracuje (presný prepis chybového hlásenia) spolu so stručným popisom situácie (vykonávaných akcií), počas ktorej sa toto hlásenie vyskytlo,

b)

problémy s technickými zariadeniami pracovnej stanice spolu s popisom situácie, počas ktorej k problémom došlo (popis akcií, zadávaných údajov a/alebo viditeľných javov, ktoré predchádzali, resp. nasledovali výskyt problému),

2.
Používateľ pracovnej stanice zaznamená a svojmu nadriadenému a správcovi počítačov a počítačovej siete bezodkladne ohlási každú udalosť, ktorá by mohla indikovať porušenie bezpečnosti AIS, predovšetkým však nasledovné udalosti:


a)

výskyt vírusu (prepis  varovného hlásenia),


b)

únik údajov, s informáciou, aké informácie unikli, kam a ako,


c)

odcudzenie médií s údajmi z pracovnej stanice,


d)

odcudzenie technických zariadení pracovnej stanice,


e)

neoprávnený zásah do technických zariadenia pracovnej stanice,


f)

neoprávnený zásah do programového vybavenia pracovnej stanice (vrátane výskytu nových súborov alebo adresárov na disku pracovnej stanice) alebo do nastavenia jeho parametrov (napr. nastavené zdieľanie disku alebo adresárov pracovnej stanice)

3.
Vyššie uvedené zásady platia aj v prípade, že používateľ dočasne používa pracovnú stanicu pridelenú inému používateľovi; v takom prípade naviac informuje aj používateľa, ktorému bola pracovná stanica pridelená.

4.
Používateľ informuje správcu počítačov a počítačovej siete a svojho nadriadeného aj v prípade, keď má podozrenie, že súčasný stav umožňuje narušenie bezpečnosti alebo funkčnosti AIS.

5.
Používatelia sú povinní spolupracovať so správcom počítačov a počítačovej siete alebo nadriadeného orgánu pri objasňovaní príčin výskytu bezpečnostných problémov, aby mohli byť následne vykonané opatrenia, ktoré by zabránili výskytu podobnej situácie.
Prístup do siete Internet.

1.
 Každý používateľ, ktorému bol umožnený prístup do siete internet je povinný rešpektovať nasledovné zásady:


a)
prístup do sete Internet využívať predovšetkým v súlade so svojou pracovnou náplňou a činnosťou príslušného organizačného útvaru,


b)
svojou činnosťou v sieti Internet reprezentuje nielen seba, ale aj pracovisko, ktoré mu prístup do siete umožnilo. Je preto povinný rešpektovať etické zásady platné v Internete a zdržať sa činností, ktoré by viedli k poškodeniu dobrého mena pracoviska alebo k iným škodám,


c)
komunikácia v Internete (napríklad elektronická pošta) spravidla nie je chránená pred "odpočúvaním". V prípade potreby prenosu dôverných údajov sieťou Internet je nevyhnutné tieto riadne zabezpečiť ich zašifrovaním,


d)
Internet je bohatým zdrojom nie len informácií, ale aj rôznych programov. Pre získavanie programového vybavenia a jeho použitie na počítačových systémoch pracoviska platia rovnaké pravidlá, ako pre ostatné programové vybavenie.

Zálohovanie a archivácia údajov Mesta, postupa pri haváriách, poruchách a iných     mimoriadnych situáciách

1. Kópie údajov sa vytvárajú pre prípad nepredvídanej situácie znehodnotenia alebo straty spracovaných údajov. Zálohovanie dát vykonáva správca siete podľa stupňa dôležitosti denne alebo týždenne na samostatnom počítači prípadne na samostatnom pevnom disku počítača, ktorý neslúži na každodennú bežnú prácu v osobitnom adresári, prípadne na sieťovom disku. Zálohovanie sa teda vykonáva s dátami pracovného charakteru.

2. Dáta určené na archiváciu za určené obdobie, zvyčajne po uzavretí mesiaca alebo roka, sa trvalo uložia na neprepisovateľné médium. Zodpovednosť za túto činnosť nesie správca IKT. Ak sa pri archivácii použije komprimovací program, jeho kópia sa pripojí k archivovaným údajom.

3. Neprepisovateľné pamäťové médiá sú zväčša CD alebo DVD médiá používané na uchovávanie dát v elektronickej forme. Pamäťové médiá musia byť uložené tak, aby nedošlo k poškodeniu záznamu, predovšetkým nesmú byť vystavované pôsobeniu silného magnetického poľa / v blízkosti mobilného telefónu, reproduktora akustických zariadení, elektrického transformátora /, teplotným extrémom, priamemu slnečnému svetlu, ostrým predmetom, vlhkosti a prašnosti. Pamäťové médiá musia byť uchovávané v ochranných na to určených obaloch / papierových , plastových /. Na pamäťových médiách musí byť vyznačený dátum, čas a typ zálohovaných dát.

4. Do mechaník prenosných pamäťových médií nesmú byť vkladané znečistené alebo poškodené médiá. Pamäťové médiá obsahujúce dôverné údaje, musia byť skladované na bezpečnom mieste / uzamykateľný stôl, skriňa, trezor, atď /. Prístup k týmto dátam môže mať len správca IS prípadne poverená osoba.

5. Pamäťové médiá s dátami, ktoré už nie je potrebné archivovať alebo ich archivačná doba skončila, sa musia fyzicky zničiť. To platí aj pre pamäťové médiá, ktoré sú poškodené, prípadne vyradené z prevádzky. Za zneškodnenie týchto pamäťových médií je zodpovedný správca IKT.

6. Z dôvodu mimoriadnych udalostí / požiar, záplava alebo iná živelná udalosť / je potrebné uložiť jednu kópiu zálohovaných dát mimo miesta pracoviska kde sa pracuje s osobnými dátami a zabezpečiť ochranu týchto dát proti prístupu nepovolaných osôb. Za uloženie zálohovaných dát na inom mieste ako pracovisku je zodpovedný správca IKT, uloženie sa zabezpečuje v mesačných intervaloch.

7. Pre zamedzenie vzniku požiaru platia požiarno-bezpečnostné predpisy prevádzkovateľa IS.

VII.

Likvidácia osobných údajov.

1. Oprávnená osoba po splnení účelu spracúvania osobných údajov zabezpečí bezodkladne za účasti osoby poverenej dohľadom nad ochranou osobných údajov likvidáciu tých osobných údajov, u ktorých bol účel ich spracúvania splnený.
2. Osobné údaje získané od budúcich zamestnancov, ktorí nedali súhlas na spracúvanie osobných údajov pred prijatím do pracovného pomeru, oprávnená osoba bez prieťahov vráti späť doporučenou zásielkou do vlastných rúk s návratkou. Podpísaná návratka je dokladom o vrátení osobných údajov. V prípade, ak zamestnanec dal súhlas so spracúvaním jeho osobných údajov a stanovil dobu, po ktorú je možné údaje spracúvať ako aj spôsob odvolania súhlasu a likvidáciu údajov, tieto sa nevracajú a spracúvajú sa v príslušnom IS. Tieto osobné údaje sú spracúvané za účelom zhromažďovania osobných údajov potenciálnych zamestnancov a ich výberu.

3. O likvidácii osobných údajov sa vyhotoví písomný záznam, ktorý podpíše oprávnená osoba a osoby poverené dozorom nad ochranou osobných údajov. Záznam obsahuje len anonymné údaje (napr. evidenčné číslo člena, a pod.).

4. Oprávnené osoby a osoby poverené dohľadom nad ochranou osobných údajov sú povinné pri likvidácii osobných údajov vykonať ich likvidáciu tak, aby tieto údaje sa stali nečitateľnými a nemohli byť zneužité inou neoprávnenou osobou, napr. pri automatizovanom spracovaní ich vymazaním z dát súboru informačného systému (subsystému), pri manuálnej podobe ich skartovaním a pod.

VIII.
Záverečné ustanovenia.


Porušenie tejto smernice môže byť posudzované aj ako závažné porušenie pracovnej disciplíny zamestnancom a prevádzkovateľ môže uplatniť svoje oprávnenie a vyvodiť pracovnoprávne dôsledky, čo môže viesť až k rozviazaniu pracovnoprávneho vzťahu. 
Neoddeliteľnou súčasťou tejto smernice sú :

Príloha č.1 - Stanovenie rozsahu osobných údajov potrebných k zabezpečeniu účelu ich získavania
                          pre jednotlivé informačné systémy spracúvania osobných údajov.

Príloha č.2 - Stanovenie režimu vstupu osôb, kľúčového režimu, a elektronická ostraha  priestorov                 

Táto smernica je účinná od ..................prijatím uznesenia MZ č............zo dňa  ..............
V Rožňave, dňa 10.2.2009                                                      ..........................................................
                                                                                                      MUDr. Vladislav  Laciak








    
   Primátor mesta

Príloha č. 1

Stanovenie rozsahu osobných údajov potrebných k zabezpečeniu účelu
 ich získavania pre jednotlivé IS spracúvania osobných údajov.
Prevádzkovateľ IS prevádzkuje nasledovné IS, v ktorých sú spracúvané osobné údaje: 

IS Matrika
Zoznam spracúvaných osobných údajov:
· meno, priezvisko, 

· rodné meno a priezvisko, 

· titul,

· adresa, bydlisko,

· dátum narodenia, miesto narodenia,

· dátum sobáša, miesto sobáša,

· dátum úmrtia, miesto úmrtia, diagnóza úmrtia, príčina úmrtia,

· dátum rozvodu, miesto rozvodu ,číslo konania a dátum nadobudnutia právoplatnosti rozvodu,

· rodné číslo,

· štátna príslušnosť,

· národnosť,

· rodinný stav,

· pohlavie,

· osobné údaje o rodičoch,

· číslo OP a údaje o rodičoch z OP rodičov a sobášneho listu,

· meno, priezvisko a rodné číslo svedkov uzavretia manželstva,

· meno, priezvisko a bydlisko vybavovateľa úmrtia.

IS Voľby

IS Evidencia obyvateľov a stavieb (ohlasovňa pobytov)

Zoznam spracúvaných osobných údajov:

Evidencia obyvateľov :

· meno,
priezvisko,






· rodné priezvisko,




 

· predošlé meno, priezvisko,






· titul,





· dátum narodenia,


· miesto narodenia, okres narodenia,







· rodné číslo,

· trvalý pobyt,

· prechodný pobyt,






· predchádzajúci pobyt,


· rodinný stav,

· dátum a miesto zmeny pobytu,



· dátum a miesto  odhlásenia pobytu,

· dátum a miesto uzavretia manželstva,

· dátum rozvodu manželstva, 

· údaj o právnej spôsobilosti,

· pohlavie,

· deti  (na karte matky),

· rodičia,

· národnosť,

· vojak, nevojak,

· číslo OP, resp. cestovného dokladu,

· údaje o vzťahoch k iným osobám (osobné údaje manžela, manželky, rodičov),

· dátum a miesto úmrtia.

Voľby


1. Kandidáti na primátora a kandidáti na poslancov:

· meno, priezvisko, titul,

· povolanie, vek,

· adresa, bydlisko – trvalý pobyt,

· politická strana, za ktorú kandiduje (nezávislý kandidát).


2. „Okrskové komisie“ Členovia okrskových volebných komisií (delegujú politické strany a hnutia):

· meno, priezvisko, titul,

· adresa, bydlisko – trvalý pobyt,

· politická strana, ktorá delegovala člena (nezávislý kandidát).


3. „Zoznamy voličov“

· meno, priezvisko, titul

· rodné číslo

· adresa, bydlisko – trvalý pobyt

· u „dodatočne zapísaných voličov“ (vojaci ZVS aj adresa pobytu v zariadení a pod.)

IS Dane a poplatky

Zoznam spracúvaných osobných údajov:
· meno, priezvisko, 

· titul,

· adresa, bydlisko,

· rodné číslo,

· výška dne, poplatku,

· banka, číslo účtu,

· kontakt (telefonické číslo, číslo faxu),

· identifikačné údaje nehnuteľnosti,

· zdravotný stav (preukazy ZŤP),

· výška príjmu,

· doklady o vlastníctve LV,

· kúpno-predajná zmluva,

· IČO, DIČ.

IS Personalistika a PaM zamestnancov mesta, BOZP a PO zamestnancov 

Zoznam chránených osobných údajov a  ich klasifikácia v IS:
· meno, priezvisko, titul,

· rodné meno, predošlé meno,

· adresa, bydlisko,

· dátum narodenia, miesto narodenia,

· rodné číslo,

· počet detí, meno detí, dátum narodenia detí, rodné číslo detí,

· meno manžela /ky, rodné číslo manžela /ky, trvalé bydlisko, zamestnávateľ, 

· poberanie dôchodku, druh, od kedy, výška dôchodku,

· priebeh predchádzajúcich zamestnaní,

· pracovné zaradenie (funkcia, kategória),

· národnosť,

· štátna príslušnosť,

· číslo OP,

· zdravotná poisťovňa,

· lekárske prehliadky,

· zdravotná spôsobilosť,

· DDP – výška platby,

· vzdelanie, 

· pracovná prax,

· rodinný stav,

· pohlavie,

· vyživované osoby – počet,

· invalidita zamestnanca, zdravotné postihnutie, invalidita dieťaťa,

· príjem zamestnanca za každý rok,

· číslo osobného účtu,

· iné osobné údaje napr. VP, jazykové znalosti a pod.

· odpis registra trestov. 

BOZP, PO zamestnancov 

Hlavným poslaním IS BOZP, PO - bezpečnosť a ochrana zdravia pri práci a požiarna ochrana je spracúvanie osobných údajov fyzických osôb vyplývajúcich z plnenia úloh pre mesto spojených s komplexným zabezpečením bezpečnosti a ochrany zdravia pri práci zamestnancov, požiarnej ochrany a s tým súvisiace úkony. Vedie evidenciu a registráciu pracovných a školských úrazov ako aj evidenciu z vykonaných kontrol dodržiavania predpisov BOZP a PO. 

1.
Vykonáva vstupné školenie novoprijatých zamestnancov so zápisom do „Zápisníka bezpečnosti práce“. Zápisník bezpečnosti práce obsahuje:

 
- 
meno, priezvisko, titul,
- rodinný stav,



- kvalifikácia,

  
- 
adresa, bydlisko,

- počet nezaopatrených detí,

- krvná skupina,

  
- 
dátum narodenia

- celková doba zamestnania,

- pracovné zaradenie


Zápisníky bezpečnosti práce sú uložené u vedúcich zamestnancov.

2. 
Zúčastňuje sa osobne pri vyšetrovaní pracovných a školských úrazov (u študentov a žiakov) a vedie evidenciu a registráciu pracovných a školských úrazov. Pre pracovné a školské úrazy sa spisuje „Záznam o pracovnom (školskom) úraze“, ktorý obsahuje:

· meno a priezvisko, titul,

· adresa, bydlisko,

· dátum narodenia, 

· pracovné zaradenie, funkcia,

· lekárska správa, zdravotnícky posudok,

· doplňujúce identifikačné údaje (napr.: pracovný úraz a pod.) * (Zápisníky bezpečnosti práce“ sú uložené u vedúcich zamestnancov).

3. 
Vykonáva kontrolu prac. podmienok (z hľadiska bezpečnostných a hygienických predpisov) na základe predložených sťažností zamestnancov a vedie ich evidenciu. Výsledky kontrol s návrhom ich riešenia predkladá vedeniu. Tieto sťažnosti obsahujú:

- 
meno, priezvisko, titul,

      - 
telef. kontakt.

4. 
Vykonáva kontrolu dodržiavania predpisov BOZP v prenajatých priestoroch na základe sťažností nájomcov. Výsledky kontrol s návrhom riešenia predkladá vedeniu (vedie ich evidenciu). Sťažnosť obsahuje:

     - 
meno, priezvisko, titul, 

     - 
názov firmy, adresa,

     - 
telef. kontakt.

IS Evidencia priestupcov

Zoznam chránených osobných údajov a  ich klasifikácia v IS:
· meno, priezvisko, titul,

· rodné meno, predošlé meno,

· adresa, bydlisko,

· dátum narodenia, miesto narodenia,

· rodné číslo,

· doklad totožnosti,

· iné identifikačné údaje napr. VP a pod.

IS Majetkovo-právne vzťahy, zmluvné vzťahy

Zoznam spracúvaných osobných údajov:

· meno, priezvisko, 

· titul,

· adresa, bydlisko,

· dátum narodenia, 

· rodné číslo,

· rodinný stav,

· zamestnávateľ,

· evidenčné číslo OP.

Majetkovo-právne vzťahy (len v uzatvorených zmluvách pri predaji nehnuteľného majetku mesta časti alebo kúpe nehnuteľného majetku do majetku mesta), agenda súdnych sporov, podania na súd:

· meno, priezvisko, 

· titul,

· adresa, bydlisko,

· dátum narodenia, 

· rodné číslo,

· rodinný stav,

· národnosť, štátna príslušnosť,

· banka – číslo účtu,

· číslo OP,

- 
identifikačné údaje nehnuteľnosti a pozemku, rozostavaná stavba a pod.

IS Bytové vzťahy (byty v majetku mesta)

Zoznam spracúvaných osobných údajov:

· meno, priezvisko, 

· titul,

· adresa, bydlisko,

· dátum narodenia, 

· rodinný stav,

· počet a údaje členov domácnosti,

- 
identifikačné údaje nehnuteľnosti a pozemku, bytu, výmera, výška nájmu 
a pod.

- 
príjmové a majetkové pomery.

IS Sociálne vzťahy (malometrážne byty v majetku mesta)
Zoznam spracúvaných osobných údajov:

· meno, priezvisko,  

· titul,

· adresa, bydlisko, prechodné bydlisko,

· dátum narodenia, 

· rodné číslo,

· rodinný stav,

· príjmové a majetkové pomery (príjmy), úmrtné listy, výška dôchodkov, miestne šetrenie (zariadenie bytu, hygiena v byte a pod.),

· ŤZP,

· rozsudky o rozvode, zverené deti do starostlivosti,

· zamestnanecký status (evidencia na ÚP),

· údaje o deťoch,

· nájomné zmluvy na byt.

IS Rozhodovanie vo veciach výstavby, dopravy a vo veciach životného prostredia

IS Územné rozhodovanie a stavebný poriadok

Zoznam spracúvaných osobných údajov:

· meno, priezvisko,  

· titul,

· adresa, bydlisko,

· dátum narodenia, 

· rodné číslo,

· štatutárny orgán,

· iné identifikačné údaje
- výpis z obchodného registra, 

- výpis zo živnostenského  registra,

-  výpis z registra trestov,

- výpis z katastra nehnuteľností,

- licencia

- potvrdenie o nedoplatkoch (dane, poistné),

- zmluvy o vlastníckych a iných právach k pozemkom a 

  stavbám.

IS Účtovníctvo , pokladňa

Z pohľadu zákona NR SR č. 428/2002 Z.z. o ochrane osobných údajov sú pre nás zaujímavé iba aplikácie,  ktorých údajová základňa resp. vstup a výstup údajov nejakým spôsobom korešponduje s týmto zákonom. 
IS Ekonóm neobsahuje osobné údaje.


Podsystém Pokladňa: vyplácanie peňažných náhrad v hotovosti.

Zoznam chránených osobných údajov a  ich klasifikácia v IS:
· meno, priezvisko, titul,

· adresa, bydlisko,

· osobné číslo,

· miesto zamestnania a funkcia,

· výška vyplatenej finančnej hotovosti,

· iné identifikačné údaje

· rodné číslo,

· číslo občianskeho preukazu.

IS Podnikateľské činnosti

Zoznam chránených osobných údajov a  ich klasifikácia v IS:
· meno, priezvisko, titul,

· adresa, bydlisko,

· identifikačné údaje predmetu rozhodnutia

· IČO,

· rodné číslo.

IS Školská samospráva, kultúra a šport 



Zoznam spracúvaných osobných údajov:

· meno, priezvisko, 

· titul,

· adresa, bydlisko,

· dátum narodenia, miesto narodenia,

· rodné číslo,

· štátna príslušnosť,

· rodinný stav,

· zamestnávateľ,

· evidenčné číslo OP,

· iné identifikačné údaje
- zriaďovacia listina,


- počet žiakov a zamestnancov,



- majetkové priznanie.

IS Kontrola a sťažnosti


Informačný systém - Kontrola a sťažností 

a) Podanie, podnet:

· meno, priezvisko,  titul,

· adresa. 

IS Obrana, civilná ochrana a požiarna ochrana

Zoznam spracúvaných osobných údajov:

· meno, priezvisko,

· titul,

· rodné meno,

· adresa, bydlisko,

· dátum narodenia, miesto narodenia,

· rodné číslo,

· meno detí, dátum narodenia detí,

· počet maloletých detí v opatere,

· meno manžela/ky,

· rodné číslo manžela/ky, trvalé bydlisko,

· zamestnávateľ,

· priebeh predchádzajúcich zamestnaní,

· pracovné zaradenie (funkcia, kategória),

· národnosť, štátna príslušnosť,

· číslo OP,

· vzdelanie, pracovná prax,

· rodinný stav,

· pohlavie,

· vodičský preukaz,

· vojenská evidencia: - číslo masky,

- vojenská hodnosť,

- ČVO,

- ÚVS.

IS Výberové konanie 

Zoznam chránených osobných údajov a  ich klasifikácia v IS:

· meno, priezvisko, rodné meno, titul,

· vzdelanie, 

· pracovná prax,

· zamestnanie, pracovné zaradenie, funkcia,

· priebeh predchádzajúcich zamestnaní,

· dátum narodenia, miesto narodenia, okres narodenia,

· rodné číslo,

· trvalý pobyt, prechodný pobyt, predchádzajúci pobyt,

· rodinný stav,

· štátna príslušnosť,

· národnosť,

· telefonický kontakt, 

· číslo OP, resp. cestovného dokladu,

· iné identifikačné údaje,

· odpis registra trestov.

IS Správa registratúry, príjem a expedícia všetkých písomností mesta a jeho orgánov

Zoznam chránených osobných údajov a  ich klasifikácia v IS:

· v tomto IS sú spracúvané všetky uvádzané osobné údaje.

IS Loginy (generovanie loginov – účtov)

Zoznam chránených osobných údajov a  ich klasifikácia v IS:

· priezvisko osoby (zamestnanec, hosť),

· osobné číslo, 
· meno počítača,
· pracovisko alebo funkcia,

· meno účtu (login),

· dátum zavedenia.
IS Regionálny rozvoj

Zoznam chránených osobných údajov a ich klasifikácia v IS:
· meno, priezvisko, rodné meno, titul,

· vzdelanie, 

· pracovná prax,

· zamestnanie, pracovné zaradenie, funkcia,

· priebeh predchádzajúcich zamestnaní,

· dátum narodenia, miesto narodenia, okres narodenia,

· rodné číslo,

· bydlisko

· telefonický kontakt, 

· číslo OP, resp. cestovného dokladu,

· iné identifikačné údaje

· odpis registra trestov
· IČO,
IS Verejné obstarávanie

Zoznam chránených osobných údajov a ich klasifikácia v IS:

· meno, priezvisko, 

· titul

·  adresa, bydlisko,

· štatutárny orgán,

· iné identifikačné údaje
- výpis z obchodného registra, 

- výpis zo živnostenského  registra,

-  výpis z registra trestov,

- výpis z katastra nehnuteľností,

- licencia

- zmluvy o vlastníckych a iných právach k pozemkom a 

  stavbám.

- číslo účtu, názov banky

- IČO, DIČ

Príloha č.2
I.

Stanovenie režimu pre vstup osôb do budovy MsÚ

1. Upravuje vstup osôb do budovy MsÚ pre občanov – stránky, zamestnancov mesta, zamestnancov organizácií sídliacich v budove MsÚ, pracovníkov vykonávajúcich práce v budove MsÚ. Stránky sa vybavujú v každý pracovný deň v Kancelárii prvého kontaktu a kancelárii matriky v čase stanovenom  stránkovými hodinami takto:

Po:
  08,00 – 11,30 hod. 
 12,30 – 15,00 hod

Ut:
 08,00 – 11,30  
12,30 – 15,00



St:
 08,00 – 11,30 

 12,30 – 17,00 


Št:
 08,00 – 11,30    
 12,30 – 15,00

Pi: 
 08,00 – 11,30   

2. Mimo Kancelárie prvého kontaktu a kancelárie matriky sú na MsÚ stanovené nasledovné stránkové hodiny:


Po: 
08,00 – 11,30 hod.  
12,30 – 15,00 hod.


Ut:
nestránkový deň

St:
08,00 – 11,30 

12,30 – 17,00 


Št:
nestránkový deň

Pi:
08,00 – 11,30   

3. Mimo stránkové hodiny môže zamestnanec prijať dojednanú stránku v čase od 06,00 do 18,00 hod. Vrátnik overí prítomnosť zamestnanca a vyrozumie zamestnanca o príchode stránky. Zamestnanec prijímajúci stránku príde na vrátnicu pre stránku.

4. Vstup zamestnancom mesta je povolený v pracovných dňoch od 06,00 do 18,00 hod., mimo tejto doby musí dať súhlas na pobyt v budove MsÚ primátor alebo prednosta MsÚ.

V dňoch prac. voľna, prac. pokoja a počas štátnych sviatkov  povoľuje vstup do budovy MsÚ primátor alebo prednosta MsÚ.

Vstup do budovy bez obmedzenia, vzhľadom na pracovnú náplň, má vedenie mesta, správca počítačovej siete, referent zodpovedajúci ochranu majetku mesta, správca budovy.  

Každý zamestnanec mesta pri príchode do budovy a pri odchode z budovy je povinný zaznamenať svoj príchod a odchod v elektronickej  registrácii dochádzky. Snímač elektronickej evidencie je umiestnený vedľa informátora a každému zamestnancovi mesta, ktorého pracovisko je v budove MsÚ je pridelená elektronická karta. 
5. Vstup pracovníkov organizácií sídliacich v budove MsÚ ( RVTV a 1. RV a.s.), upravia vedúci organizácií vo svojom pracovnom poriadku, alebo internej smernici. Je zakázaný vstup pracovníkov týchto organizácií mimo spoločných priestorov a priestorov im pridelených do užívania.
6. Vstup zamestnancov dodávateľských organizácií vykonávajúcich práce v budove MsÚ bude spresnený pri odovzdávaní pracoviska. Zamestnanci upratovacej firmy v priestoroch budovy MsÚ vykonávajú upratovanie v dohodnutej pracovnej dobe. Mimoriadne vykonávanie upratovacích prác spresňuje  správca budovy.

II.

Stanovenie kľúčového režimu

1. Kancelárie, v ktorých sú uložené nosiče spracúvané ručne, musia byť riadne uzamykateľné. Osoba, ktorá tieto údaje spracováva je zodpovedná za to, že tieto informácie nebudú prístupné nepovolaným osobám ( stránky a pod. )
2. Pri odchode z kancelárie je zamestnanec povinný kanceláriu uzamknúť. Pri odchode zo zamestnania musia byť všetky nosiče s osobnými údajmi uzamknuté v uzamykateľných skrinkách. Kľúče od skriniek musia byť zabezpečené proti zneužitiu.

3. Od každých uzamykateľných dverí v budove MsÚ sú 3 kópie kľúčov. 

1. kópia je umiestnená u informátora – vrátnika v uzamykateľnej schránke. Kľúče od  svojho pracoviska preberá pracovník mesta pri príchode do budovy. Pri každom opustení budovy kľúče odovzdáva na vrátnici do úschovy vrátnikovi. Ak zamestnanec berie kľúče od iného, ako svojho pracoviska, potom ich vrátnik vydá na základe podpisu do knihy evidencie výdaja kľúčov. Po ich vrátení urobí vrátnik záznam v knihe evidencie výdaja kľúčov o :


- dni a čase použitia

- čase vrátenia kľúča

- účele použitia

- osobe, ktorá použila kľúč

2. kópiu kľúčov má zamestnanec upratovacej firmy. Mimo pracovnú dobu ich ukladá do skrinky v miestnosti pridelenej pre upratovaciu firmu. Odnášanie kľúčov od dverí v budove MsÚ je zakázané. 

3. kópia kľúčov / záložné kľúče / je dostatočne spoľahlivo chránená pred možným zneužitím, je uložená v uzamykateľnej kľúčovej skrinke v kancelárii referenta zodpovedného za ochranu majetku mesta. Tieto kľúče sa používajú iba vo výnimočných prípadoch ( požiar, havária, ohrozenie majetku a životov a pod.).

O ich použití sa vedie záznam v knihe výdaja náhradných kľúčov uloženej v uzamykateľnej skrinke na kľúče v tom istom rozsahu ako pri použití 1. kópie. Nakladať s náhradnými kľúčmi je oprávnený referent zodpovedný za ochranu majetku, správca budovy a správca počítačovej siete, ktorí zaznamenajú ich použitie v knihe výdaja náhradných kľúčov.

4. Pred každým použitím náhradného kľúča musí byť o tejto skutočnosti vyrozumený prednosta MsÚ alebo referent zodpovedajúci za ochranu majetku .
5. Je zakázané odnášať kľúče mimo budovy MsÚ. Stratu alebo odcudzenie kľúčov treba okamžite nahlásiť správcovi budovy, ktorý zabezpečí výmenu zámku a a uloženie kľúčov od nového zámku na stanovené miesta. 
III.

Elektronická ostraha priestorov

Stanovuje spôsob používania systému hlásenia narušenia objektu (SHNO) v budove MsÚ. 

1. Systém hlásenia narušenia objektu sa skladá z ústredne a snímačov, ktorý je napojený na Okresné riaditeľstvo Policajného zboru SR. V prípade neoprávneného vstupu do priestorov zabezpečených SHNO signalizuje polícii narušenie priestorov zabezpečených elektronickou ostrahou. OR PZ SR okamžite po preniknutí signálu vysiela hliadku, ktorá na mieste preverí narušenie zabezpečených priestorov a narušiteľa zadrží. 

2. Výjazdy policajnej hliadky spôsobené chybnou obsluhou SHNO sú spoplatňované, preto je nutné, aby sa zamestnanci obsluhujúci SHNO pri manipulácii s ním vystríhali zbytočných chýb.

3. SHNO má viac na sebe nezávislých slučiek, čo umožňuje rozlíšiť kompetencie a oprávnenosť vstupu užívateľov. Každý zamestnanec obsluhujúci SHNO má pridelený osobný kód, ktorý mu umožní vypnutie alebo zapnutie elektronickej ostrahy na príslušnom pracovisku. Osobný kód nesmie prezradiť ďalším osobám, lebo vzniká riziko zneužitia jeho kódu. Ústredňa SHNO registruje spätne po dobu niekoľkých týždňov, kódy pracovníkov, ktorý obsluhovali ústredňu SHNO.

4. Prvý na pracovisko prichádzajúci zamestnanec vypne SHNO, ostatní si po príchode preveria stav SHNO. Posledný zamestnanec odchádzajúci z pracoviska preverí či sú uzavreté všetky okná a či nie sú okolnosti na spustenie planého poplachu. Pracovisko uzavrie a na ovládacom paneli SHNO zapne elektronickú ostrahu svojim kódom.

5. Pracovníkom upratovacej firmy je pridelený kód umožňujúci im vstup do priestorov, ktoré majú upratovať. Ihneď po ukončení prác zapnú SHNO. Pri odchode z budovy vykonajú kontrolu či  je  na všetkých pracoviskách zapnutý SHNO. 

6. V prípade omylu pri obsluhe ústredne SHNO je potrebné okamžite nahlásiť na bezplatné číslo 158, že došlo k prieniku signálu o narušení objektu z dôvodu chyby obsluhy, aby sa predišlo zbytočnému výjazdu policajnej hliadky. Potom je potrebné túto udalosť nahlásiť referentovi zodpovednému za ochranu majetku. 

Každú závadu  SHNO je nutné okamžite hlásiť referentovi zodpovednému za ochranu, ktorý je povinný zabezpečiť odstránenie závady v čo najkratšom čase.

	Meno a priezvisko 
	Oprávnenie vstupovať

	
	Matrika
	KPK
	Spr.
	Archív
	Pres.
	Vedúca  vnútornej spr.
	Sekretariát primátora
	Sekretariát prednostu
	Mzdové
	Finančné
	Daňové
	Odb. výst  

	MUDr. Vladislav Laciak
	x
	x
	x
	x
	x
	 
	x
	x
	x
	x
	x
	x

	Ing. František Kardoš
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Ing. Ján Štefan
	x
	x
	x
	x
	x
	 
	x
	x
	x
	x
	x
	x

	JUDr. Katarína Balážová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Ing. Iveta Gresa
	 
	 
	 
	 
	 
	 
	 
	x
	 
	 
	 
	 

	Perla Ádámová
	 
	 
	 
	 
	 
	 
	 
	x
	 
	 
	 
	 

	Ing. Alena Baffiová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	x

	Katarína Angyalová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	x
	 
	 

	Edita Balážová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	x
	 
	 

	Mária Baraxová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	x
	 
	 

	Bc. Andrea Beshirová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	x
	 
	 

	Bc. Atímea Bodnárová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Norbert Boross
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Jarmila Breuerová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	x
	 
	 

	Lýdia Breuerová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	x
	 
	 

	Jarmila Brutovszká
	x
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Eleonóra Csányiová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	x
	 
	 

	Mária Cirbusová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Ľudmila Černická
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Ing. Mária Dovalová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	x

	Blanka Fabiánová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Štefan Gerža
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Mgr. Alžbeta Gyömbérová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Mgr. Juraj Halyák
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Mária Kardošová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Peter Karpáty
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	x

	Karol Katrenics
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	x

	Pavol Kisely
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	x

	Alica Kiselyová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Andrea Klenovská
	 
	 
	x
	 
	 
	 
	x
	 
	 
	 
	 
	 

	Marek Koltáš
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Jozef Kováč
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x

	Judita Krúžová
	x
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Ing. Ján Lach
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x

	Ján Lázár
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x
	x

	Eva Lázárová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	x
	 
	 

	Ing. Klára Leskovjanská
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Ing. Dana Majorčíková
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Jana Mandátová
	x
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Mgr. Erika Matisová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Zuzana Mazanová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Magdaléna Mertanová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	x
	 
	 

	JUDr. Erika Mihaliková
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Martin Mikolaj
	 
	x
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Helena Molnárová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	x
	 
	 

	Marta Murzová
	 
	x
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Erika Nagypálová
	 
	 
	 
	x
	 
	x
	 
	 
	 
	 
	 
	 

	Ing. Ivan Nemčok
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Ing. Eva Petruchová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	JUDr. Milan Pollák
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Mária Sándorová
	 
	 
	 
	 
	x
	x
	 
	 
	 
	 
	 
	 

	Jozef Sliva
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Anna Szántaiová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	x
	 
	 

	Alžbeta Szántóová
	 
	 
	 
	 
	 
	 
	x
	 
	 
	 
	 
	 

	Alena Šikúrová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	x

	Ing. Ján Šramko
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	x

	Zuzana Štefanková
	 
	 
	 
	 
	 
	 
	 
	 
	 
	x
	 
	 

	Helena Šujanská
	 
	 
	 
	 
	x
	x
	 
	 
	 
	 
	 
	 

	Peter Šujanský
	 
	 
	 
	 
	 
	 
	 
	 
	 
	x
	 
	 

	Erika Švedová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Emília Tiszová
	 
	x
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Marta Tománková
	 
	 
	 
	 
	 
	 
	 
	 
	 
	x
	 
	 

	Ing. Jolana Zatrochová
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	Katarína Zagibová
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      Primátor mesta
Mesto Rožňava

SMERNICA

o prideľovaní, modifikácii a rušení používateľských prístupov

do informačných systémov na MESTE ROŽŇAVA
I.

Účel.

Vytýčiť zásady a postup pri vytváraní, modifikácii a rušení používateľských prístupov v informačných systémoch (ďalej len „IS“) na MESTE ROŽŇAVA, Šafárikova 29, 048 01 Rožňava, vrátane IS obsahujúcich osobné údaje. Vymedziť právomoci pri schvaľovaní požiadaviek na prístup do IS. Vytýčiť postup a kompetencie zamestnancov pri vytváraní, modifikácii a rušení používateľských prístupov do IS. Umožniť prehľadnú správu a riadenie používateľských skupín.

II.

Rozsah.

Táto smernica sa vzťahuje na všetkých zamestnancov a externých zamestnancov v MESTE ROŽŇAVA, Šafárikova 29, 048 01 Rožňava (ďalej len „Mesto“) a predpisuje pravidlá o prideľovaní, modifikácii a rušení používateľských prístupov do IS, v ktorých sú spracúvané osobné údaje.
III.
Výklad pojmov.
Informačný systém - § 4 ods. 1 písm. g/ zákona NR SR č. 428/2002 Z.z. o ochrane osobných údajov (ďalej len IS)  je akýkoľvek súbor, sústava alebo databáza obsahujúca jeden alebo viac osobných údajov, ktoré sú spracúvané na dosiahnutie účelu podľa osobitných organizačných podmienok s použitím automatizovaných alebo neautomatizovaných prostriedkov spracúvania.

Spracúvaním osobných údajov - § 4 ods. 1 písm. a/ zákona NR SR č. 428/2002 Z.z. o ochrane osobných údajov je vykonávanie akýchkoľvek operácii alebo súboru operácii s osobnými údajmi, napr. ich získavanie, zhromažďovanie, zaznamenávanie, usporadúvanie, prepracúvanie alebo zmena, vyhľadávanie, prehliadanie, preskupovanie, kombinovanie, premiestňovanie, využívanie, uschovávanie, likvidácia, ich prenos, poskytovanie, sprístupňovanie alebo zverejňovanie.

Osobnými údajmi - § 3 zákona NR SR č. 428/2002 Z.z. o ochrane osobných údajov sú údaje týkajúce sa určenej alebo určiteľnej fyzickej osoby, pričom takou osobou je osoba, ktorú možno určiť priamo alebo nepriamo, najmä na základe všeobecne použiteľného identifikátora alebo na základe jednej či viacerých charakteristík alebo znakov, ktoré tvoria jej fyzickú, fyziologickú, psychickú, mentálnu, ekonomickú, kultúrnu alebo sociálnu identitu.

Identifikátor prístupu – používateľské meno identifikujúce používateľa v IS a heslo viažuce sa k tomuto menu, prípadne iný identifikátor.

Prístup – právo používať informačný systém Mesta. Pre účel prístupu má každý používateľ pridelený identifikátor prístupu.

Žiadateľ – zamestnanec Mesta, priamy nadriadený zamestnanca.

Externý zamestnanec – zamestnanec, ktorý vykonáva činnosť pre Mesto, nie je v riadnom pracovnom pomere a je zmluvne priamo viazaný. 

Administrátor informačných systémov – je zamestnanec Mesta alebo jeho externý zamestnanec, ktorý zabezpečuje automatizované spracúvanie údajov v rámci činnosti pre Mesto, je správcom počítačov a počítačovej siete, a ktorý prideľuje a ruší prístupy k informačným systémom v rámci automatizovanej formy informačných systémov, prístup v manuálnej forme zabezpečuje priamy nadriadený.
IV.

Všeobecné ustanovenia.

Administrátor IS je povinný mať prehľad o všetkých používateľoch v informačnom systéme, ich právach a dĺžke platnosti prístupu. Osoba poverená zodpovednosťou za ochranu osobných údajov je zodpovedná za archiváciu originálov všetkých schválených žiadostí. Zároveň koordinuje vytváranie, modifikáciu a rušenie prístupov. Úroveň prístupového práva používateľa do IS musí zodpovedať jeho pracovnej náplni, zodpovednosti za údaje a bezpečnostnej politike ochrany osobných údajov. Za návrh úrovne a rozsahu prístupových práv je priamo zodpovedný schvaľovateľ žiadosti o prístup (pozri čl. 5).
V.

Právo na vytvorenie a schválenie prístupu.
V.1 Na vytvorenie prístupu a pridelenie identifikátora prístupu do IS (v ich manuálnej a automatizovanej podobe) má nárok len ten zamestnanec, ktorému to vyplýva z jeho pracovnej zmluvy, náplne práce, funkčného zaradenia, prípadne poverenia.

V.2 Prístup do automatizovanej podoby IS môže byť umožnený aj externým zamestnancom   a zamestnancom zmluvného partnera, ktorý je dodávateľom elektronickej technológie, ak si to vyžaduje ich činnosť vo vzťahu k Mestu. V tomto prípade žiadosť o vytvorenie prístupu podáva v jeho mene administrátor, prípadne osoba poverená ochranou osobných údajov.

V.3 Schvaľovacie konanie je dvojstupňové, žiadosť musí schváliť:

· vždy priamy nadriadený zamestnanca a

· primátor mesta (ďalej len „primátor“ resp. prednosta mestského úradu (ďalej len „prednosta“).

V.3.
V prípade, ak je priamy nadriadený žiadateľa o prístup do IS primátor resp. prednosta, nie je požadované schválenie inou kompetentnou osobou, schválenie žiadosti primátorom resp. prednostom je postačujúce a schvaľovací proces je jednostupňový.

V.4 V prípade neprítomnosti primátora môže ho plne zastúpiť prednosta alebo určený zamestnanec.
V.5 Zoznam jednotlivých IS obsahujúcich osobné údaje spolu so schvaľovacími právomocami pre jednotlivé úrovne prístupu je uvedený v prílohe č. 1 tejto smernice.

VI.

Postup pri vytváraní prístupu do informačného systému osobných údajov.

Žiadosť o vytvorenie prístupu do IS osobných údajov podáva zamestnanec, ak je jeho priamym nadriadeným primátor resp. prednosta, v ostatných prípadoch priamy nadriadený zamestnanca. Každá žiadosť na konkrétne meno zamestnanca musí byť písomná a obsahovať odôvodnenie nutnosti vytvorenia prístupu do IS, ako v jeho manuálnej tak aj automatizovanej forme napr. nutnosť vytvorenia prístupu vyplýva z pracovnej náplne zamestnanca – vedenie agendy IS Personalistiky a PaM, IS Právnych vzťahov, IS Matrika, IS Dane a poplatky a pod. (viď príloha č. 2).


Žiadateľ postúpi písomnú žiadosť na odsúhlasenie príslušnej zodpovednej osobe podľa prílohy č. 2. Po schválení zodpovedná osoba zabezpečí doručenie schválenej žiadosti (osobne alebo internou poštou) osobe poverenej ochranou osobných údajov. Tá originál žiadosti archivuje a zároveň zabezpečí doručenie kópie žiadosti administrátorovi, ktorý je poverený zriaďovaním prístupov do IS.


Administrátor IS je povinný vytvoriť prístup k požadovanému termínu a času uvedenému na žiadosti. Zároveň je povinný osobne doručiť identifikátor prístupu žiadateľovi o prístup bez prieťahov, najneskôr však v lehote do 3 pracovných dní. V informačnom systéme, ktorý umožňuje zmenu hesla používateľom, je používateľ povinný zmeniť heslo pri prvom prihlásení sa do IS.


Mapa procesu požiadania o vytvorenie prístupu a pridanie používateľských práv:

· žiadateľ – zamestnanec, ak je jeho priamym nadriadeným primátor resp. prednosta, v ostatných prípadoch priamy nadriadený zamestnanca – žiadosť o vytvorenie prístupu,

· schvaľovateľ – schválenie prístupu – zamietnutie prístupu,

· osoba poverená ochranou osobných údajov – archivovanie originálu žiadosti, pridelenie žiadosti administrátorovi,

· administrátor – vytvorenie konta, pridelenie identifikátora prístupu – doručenie  identifikátora prístupu používateľovi.

VII.

Používanie a utajenie prístupu.


Zamestnanec nesmie používať pridelené prístupové práva do IS na inú činnosť ako je stanovená jeho pracovnou zmluvou, náplňou práce, pracovným a funkčným zaradením. Zamestnanec nesmie poskytnúť svoje prístupové práva a identifikátor prístupu inej osobe. V prípade zneužitia hesla, alebo jeho poskytnutia inej osobe je administrátor povinný urobiť okamžité opatrenia k znefunkčneniu prístupového práva a zabezpečenia zmeny hesla. Zamestnanec, ktorý poskytol svoje heslo inej osobe sa dopúšťa porušenia pracovnej disciplíny a prevádzkovateľ IS je povinný voči nemu vyvodiť príslušné dôsledky v zmysle Zákonníka práce alebo zákona o výkone práce vo verejnom záujme.
VIII.

Dĺžka platnosti prístupu.

Všetky prístupy pre zamestnancov Mesta sa vytvárajú na takú dĺžku obdobia, akú si to vyžaduje pracovná náplň zamestnanca. Prístupy pre externých zamestnancov alebo zamestnancov zmluvného partnera zabezpečujúceho elektronické vybavenie sa vytvárajú na dobu určitú. Musia byť zrušené najneskôr v deň skončenia zmluvného vzťahu.


V udelenom prístupe pre interného alebo externého zamestnanca je nevyhnutné vymedziť presný čas napr. dni Po-Pia, čas – od – do v hod. a pod., kedy je prístup umožnený.
IX.

Právo na rušenie prístupov.
O zrušenie prístupu zamestnanca do informačného systému Mesta:

a) musí požiadať primátor resp. prednostu, ak je jeho priamym nadriadeným primátor resp. prednosta, v ostatných prípadoch priamy nadriadený používateľa po skončení potreby prístupu (napr. skončenie pracovného pomeru zamestnanca, zmena pracovnej náplne a pod.),

b) môže požiadať administrátor, osoba poverená dohľadom na ochranu osobných údajov, priamy nadriadený zamestnanca, primátor resp. prednosta v prípade narušenia alebo podozrenia z narušenia, príp. hrozby narušenia bezpečnosti informačného systému.

X.

Postup pri rušení prístupu.

Žiadateľ o zrušenie prístupu do IS osobných údajov vyplní písomnú žiadosť o zrušenie prístupu (príloha č. 3) a po jej schválení primátor zabezpečí jej doručenie administrátorovi. Administrátor je povinný zrušiť príslušný prístup k dátumu a času uvedenému na žiadosti.


V prípade potreby zrušenia prístupu podľa bodu 9 b môžu osoby uvedené v tomto bode priamo administrátora osobne požiadať o zrušenie prístupu. V tomto prípade nie je potrebné vyplnenie žiadosti a príslušný prístup administrátor zruší okamžite. Ak narušenie alebo podozrenie z narušenia zistí administrátor, zruší prístup okamžite. V oboch prípadoch okamžitého zrušenia prístupu sa žiadosť o zrušenie prístupu vypĺňa dodatočne a uvedené osoby ju v lehote do 24 hodín od zrušenia prístupu predložia na schválenie primátorovi, ktorý/ktorá po schválení žiadosti túto doručí osobe poverenej dohľadom nad ochranou osobných údajov, ktorá originál žiadosti archivuje a kópiu doručí administrátorovi.


Pri skončení pracovného pomeru zamestnanca je administrátor, na základe písomného oznámenia priameho nadriadeného zamestnanca, ktorý skončil pracovný pomer, povinný zabezpečiť zrušenie všetkých prístupov bez zbytočného odkladu. Administrátor je povinný originál žiadostí o zrušenie prístupu doručiť osobe poverenej dohľadom nad ochranou osobných údajov, ktorá ich originály archivuje a sám si vedie evidenciu zrušení prístupov vo forme kópií žiadostí.

XI.

Zmena používateľských právomocí.

V prípade zvýšenia používateľských právomocí sa postupuje podľa bodu 6 tejto smernice. V prípade zníženia používateľských právomocí sa postupuje podľa bodu 10 tejto smernice, v žiadosti o zrušenie prístupu sa uvedie daný IS a právomoci, ktoré majú byť zrušené (napr. zrušiť prístup do IS personalistika a PaM, IS Právne vzťahy, IS Matrika, IS Dane a poplatky a pod. – pričom ďalšie IS, alebo niektorý z ďalších IS zostávajú zamestnancovi prístupné a pod.).

XII.

Zmena prístupového hesla.


Prístupové heslo tvorí spolu s používateľským menom identifikátor prístupu do IS Mesta. Meniť prístupové heslo je právom a povinnosťou každého používateľa IS Mesta.


Prístupové heslo je tajné a za jeho utajenie zodpovedá používateľ. Ak vo výnimočných prípadoch nutných pre plnenie dôležitých úloh Mesta potrebuje v čase neprítomnosti používateľa iný používateľ prístup k údajom uloženým v IS a chráneným identifikátorom používateľa, môže sa zmeniť prístupové heslo.


O zmenu prístupového hesla môže požiadať žiadateľ (priamy nadriadený neprítomného používateľa), pričom sa nepožaduje schválenie schvaľovateľom. Samotnú zmenu hesla vykoná administrátor a zmenené heslo oznámi žiadateľovi.


Žiadateľ je povinný oznámiť používateľovi zmenu hesla hneď, ako je to možné (hneď ako používateľ príde na svoje pracovisko). Používateľ, ktorého heslo bolo zmenené, je povinný zmeniť si ho opäť tak, aby jeho obsah bol opäť tajný a poznal ho len on sám. Zároveň je používateľ, ktorého heslo bolo zmenené, povinný zabezpečiť, aby v budúcnosti nebolo potrebné pre plnenie dôležitých úloh Mesta opakovane meniť prístupové heslo (napr. umožnením prístupu k dokumentom aj ďalším zamestnancom s oprávnením prístupu do IS Mesta).

XIII.

Zodpovednosť.

Pokynmi tejto smernice sú povinní sa riadiť všetci zamestnanci prevádzkovateľa IS. Za kontrolu dodržiavania tejto smernice je zodpovedný prednosta, osoba poverená dohľadom nad ochranou osobných údajov a administrátor. Za aktualizáciu smernice je zodpovedný prednosta, osoba poverená dohľadom nad ochranou osobných údajov a administrátor prevádzkovateľa IS.


Ustanovenia tejto smernice sa primerane použijú aj na IS osobných údajov spracúvaných v manuálnej forme.

XIV.

Záverečné ustanovenie.

Táto smernica je súčasťou opatrení na ochranu osobných údajov v zmysle zákona NR SR č. 428/2002 Z.z. o ochrane osobných údajov a spracovaného bezpečnostného projektu a opatrení na ochranu spracúvaných osobných údajov.


Porušenie tejto smernice bude posudzované ako závažné porušenie pracovnej disciplíny zamestnancom a organizácia môže uplatniť svoje oprávnenie a vyvodiť pracovnoprávne dôsledky, čo môže viesť až ku skončeniu pracovnoprávneho vzťahu. 


Táto smernica je účinná od.................., prijatím uznesenia MZ č. ....
..............................................................





MUDr. Vladislav Laciak 









    
      Primátor mesta

Príloha č. 1
k smernici o prideľovaní, modifikácii a rušení používateľských prístupov do informačných systémov, v ktorých sú spracúvané osobné údaje IS Mesta
Mesto Rožňava

Žiadosť o vytvorenie prístupu do IS MESTA
Žiadateľ:






titul, meno a priezvisko
pracovné zaradenie, funkcia 


dátum
podpis

(priamy nadriadený zamestnanca, ktorý má podľa pracovnej zmluvy, pracovnej náplne, funkcie alebo pracovného zaradenia prístup do príslušného IS)

žiadam o vytvorenie základného prístupu do počítačovej siete MESTA,

ďalej o vytvorenie prístupu do:
.

.....................................................................................................................................................................

.....................................................................................................................................................................
názov informačného systému

pre formu automatizovanú: áno   nie*
pre formu manuálnu: áno   nie*
pre zamestnanca:
........





titul, meno a priezvisko
pracovné zaradenie, funkcia 

Schvaľovateľ: súhlasím   nesúhlasím*


dátum
podpis
Administrátor:






dátum
podpis
Zodpovedná osoba za zákonnosť spracúvania osobných údajov:


dátum
podpis
Prístup do IS vytvorený dňa................

Založené dňa



dátum
dátum
* nehodiace sa škrtnite
Príloha č. 2
k smernici o prideľovaní, modifikácii a rušení používateľských prístupov do informačných systémov, v ktorých sú spracúvané osobné údaje IS Mesta
Mesto Rožňava

Žiadosť o zrušenie prístupu do IS MESTA
Žiadateľ:






titul, meno a priezvisko
pracovné zaradenie, funkcia 


dátum
podpis

(priamy nadriadený zamestnanca, ktorý má podľa pracovnej zmluvy, pracovnej náplne, funkcie alebo pracovného zaradenia prístup do príslušného IS)

žiadam o zrušenie základného prístupu do počítačovej siete MESTA,

ďalej o zrušenie prístupu do:
.

.....................................................................................................................................................................

.....................................................................................................................................................................
názov informačného systému

pre formu automatizovanú: áno   nie*
pre formu manuálnu: áno   nie*
pre zamestnanca:
............





titul, meno a priezvisko
pracovné zaradenie, funkcia 

Schvaľovateľ: súhlasím   nesúhlasím*


dátum
podpis
Administrátor:






dátum
podpis
Zodpovedná osoba za zákonnosť spracúvania osobných údajov:


dátum
podpis
Prístup do IS zrušený dňa................

Založené dňa



dátum
dátum
* nehodiace sa škrtnite
Príloha č. 3
k smernici o prideľovaní, modifikácii a rušení používateľských prístupov do informačných systémov, v ktorých sú spracúvané osobné údaje IS Mesta

 Mesto Rožňava

Žiadosť o modifikáciu prístupu do IS MESTA
Žiadateľ:






titul, meno a priezvisko
pracovné zaradenie, funkcia 


dátum
podpis

(priamy nadriadený zamestnanca, ktorý má podľa pracovnej zmluvy, pracovnej náplne, funkcie alebo pracovného zaradenia prístup do príslušného IS)

žiadam o modifikáciu základného prístupu do počítačovej siete MESTA,

ďalej o modifikáciu prístupu do:
.

.....................................................................................................................................................................

.....................................................................................................................................................................
názov informačného systému

pre formu automatizovanú: áno   nie*
pre formu manuálnu: áno   nie*
pre zamestnanca:






titul, meno a priezvisko
pracovné zaradenie, funkcia 

Schvaľovateľ: súhlasím   nesúhlasím*


dátum
podpis
Administrátor:






dátum
podpis
Zodpovedná osoba za zákonnosť spracúvania osobných údajov:


dátum
podpis
Modifikácia do IS  dňa
................

Založené dňa



dátum
dátum
* nehodiace sa škrtnite
Príloha č. 4
k smernici o prideľovaní, modifikácii a rušení používateľských prístupov do informačných systémov, v ktorých sú spracúvané osobné údaje IS MESTA

Mesto Rožňava

Žiadosť o modifikáciu prístupového hesla do informačného systému MESTA
Žiadateľ:






titul, meno a priezvisko
pracovné zaradenie, funkcia 


dátum
podpis

(priamy nadriadený zamestnanca, ktorý má podľa pracovnej zmluvy, pracovnej náplne, funkcie alebo pracovného zaradenia prístup do príslušného IS)

žiadam o modifikáciu prístupového hesla 

pre zamestnanca:






titul, meno a priezvisko
pracovné zaradenie, funkcia 

Dôvod na zmenu hesla: ................................................................................................................

.......................................................................................................................................................
.......................................................................................................................................................
.......................................................................................................................................................
.......................................................................................................................................................
Administrátor:






dátum
podpis
Zodpovedná osoba za zákonnosť spracúvania osobných údajov:


dátum
podpis
Prístup do IS zmenený dňa


Založené dňa



dátum
dátum
* nehodiace sa škrtnite
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