MESTO ROZNAVA

Nazov spravy:

Pre zasadnutie
Mestského zastupitel'stva
v Rozfave dna 29.09.2022

K bodu rokovania ¢islo:

Zabezpecenie realizacie a spolufinancovanie ziadosti — ZvySenie kybernetickej

bezpeénosti mesta Roznava

Predklada:
Mgr. Alzbeta Tamasova
Veduca odboru Skolstva

Prerokované:
v Komisii finan¢nej, podnikatelskej a spravy
mestského majetku dna 19.09.2022

Vypracovali:
Romina Gylrékova

Navrh na uznesenie:

Mestské zastupitelstvo
v Roznave

1.suhlasi

S realizaciou projektu mesta Roznava z vyzvy na predkladanie
Ziadosti o poskytnutie NFP pod nazvom ZvySenie
kybernetickej bezpe¢nosti mesta Roziava, v ramci vyzvy Cislo
OPII-2021/7/16-DOP  Ministerstva investicii, regionalneho
rozvoja a informatizacie SR ako sprostredkovatelského organu
pre OP Integrovana infrastruktara 2014-2020, v zastupeni
Ministerstva dopravy a vystavby SR ;

2.schvaluje

zabezpeCenie realizacie projektu s nazvom  ZvySenie
kybernetickej bezpeénosti mesta Rozhava v suUlade
s podmienkami poskytnutia pomoci;

zabezpecenie finanénych prostriedkov na spolufinancovanie
realizovaného projektu zo strany Ziadatefa vo vySke 5%
z celkovych opravnenych vydavkov, max. vo vyske 17 800,- €
EUR

zabezpe€enie financovania  pripadnych  neopravnenych
vydavkov z rozpo¢tu mesta Roznava

Z: zastupca primatora
T: do 31.12.2023



DOVODOVA SPRAVA

k materialu ,Zabezpecenie realizacie a spolufinancovanie Ziadosti -
Zvysenie kybernetickej bezpecnosti mesta Roznava*“

Legislativne vychodiska: | Zdkon ¢&. 292/2014 Z. z. o prispevku poskytovanom
z europskych Strukturdlnych a investi€énych fondov a o zmene
a doplneni niektorych zakonov

Zakon ¢. 523/2004 Z. z. o rozpoctovych pravidlach verejnej
spravy aozmene a doplneni niektorych zdkonov v zneni
neskorSich predpisov

Prijaté uznesenia MZ | --——-——----—--——-

a ich realizacia:
Hospodarsky a finanény | Spolufinancovanie mesta vo vyske 17 800,- € Eur
dopad na rozpocet

mesta:

Naroky na pracovné Bez naroku na pracovné miesta

miesta:

Sulad navrhu na Navrh na uznesenie je/nie je v sulade so zakonom ¢&. 292/2014
uznesenie s pravnymi Z.2.,523/2004 Z. z.

predpismi SR:

Ministerstvo  investicii, regionalneho rozvoja  a informatizdcie @SR  ako
Sprostredkovatel'sky organ pre Operacny program Integrovana infraStruktara 2014-2020
zverejnilo Vyzvu na predkladanie Ziadosti o poskytnutie prispevku, Specificky ciel’ :ZvySenie
kybernetickej bezpe¢nosti v spolo¢nosti, Kod vyzvy: OPII-2021/7/16-DOP. Opravnenymi
ziadateI'mi su aj obce/mestd. Maximalna vySka NFP je 450 000,00 Eur. Mesto Roziava sa
do tejto vyzvy zapojilo s projektom: ,.ZvySenie kybernetickej bezpecnosti mesta RoZiava“,
néasledne obdrzalo Rozhodnutie o schvéleni Ziadosti o NFP s vyskou celkovych opravnenych
vydavkov 355 982,80 Eur. Ciel'om projektu je: ZvySenie urovne informacnej a kybernetickej
bezpecnosti samospravy Mesta Roznava prostrednictvom implementacie nevyhnutnych
technickych opatreni.

Zvysovanie urovne kybernetickej bezpeCnosti sa v poslednych rokoch stava pre Mesto
Roziava Coraz vyznamnejSou vyzvou. Uvedené je spdsobené vysokou mierou elektronizacie
sluzieb samosprdvy a s nou spojené Coraz vyznamnejsSie rizikd. Vyuzivanie informacénych
a komunikacnych technolégii a informacnych systémov je v kazdodennom procese
samospravy nevyhnutnostou. Bez tychto technologii uz nie je mozné zabezpecovat' vykon
funkcii verejnej spravy. Prave sohladom na uvedené sa potreba ich vysokej miery
zabezpecenia proti neopravnenému vstupu a zasahu javi ako jedna z priorit Mesta Roziava.
V nadvéznosti na tito skutocnost’ sa ziadatel’ rozhodol pre realizaciu predkladaného projektu,
ktory bude implementovany prostrednictvom hlavnych aktivit:

e Analyza a Dizajn

e Nakup technickych prostriedkov, programovych prostriedkov a sluzieb
e Implementacia a Testovanie

e Nasadenie



Tieto hlavné aktivity budt realizované v ramci jednotlivych modulov projektu, medzi ktoré

patria:

e Nasadenie informa¢ného systému pre identifikaciu a riadenie rizik v zmysle zakona ¢.
69/2018 Z.z. a vyhlasky 362/2018 Z. z. (§6)

e Vypracovanie kontinuity cinnosti v zmysle ZoKB — riadenie kontinuity ¢innosti
(BCM) v zmysle zakona ¢. 69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§17)

e Zavedenie a sprava nastroja na riadenie kapacit v zmysle zdkona ¢. 69/2018 Z. z. a
vyhlasky 362/2018 Z. z. (§11) prostrednictvom systému na monitorovanie zariadeni,
technologii a sluzieb s dosahom na zabezpecenie kybernetickej bezpecnosti

e Nasadenie SIEM

e Zriadenie SOC ako sluzby v prevadzke 8/5

e Nasadenie DLP

Bezpecnostna legislativa ur€uje samospravam normy ako vytvorit’ a udrziavat’ bezpecné
prostredie samosprdvy, zamestnancov aj obcCanov. Aj mesto Roznava ako poskytovatel
zékladnej sluzby mé zidkonnu povinnost zabezpecit sulad so zakonmi ZoKB aITVS
a udrziavat’ ho na kontinudlnej baze. Pri nedodrzani tejto povinnosti ndm hrozia pokuty
a sankcie. V stcasnosti v podmienkach mesta Roznava prebiehaju procesy, vyplyvajice
z vykonané¢ho auditu kybernetickej bezpecnosti aich zabezpecenie je financne narocné.
Z uvedeného dovodu sa mesto Roznava do predmetného projektu zapojilo.
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